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Preambulo

Esta politica apresenta as diretrizes gerais para implantacdo da gestdo de seguranca da
informacdo visando a protecdo dos ativos de informacdo do Poder Judiciario.

Tais orientagGes devem ser devidamente compreendidas e adotadas em todos os
ambientes e niveis do Judiciario Brasileiro.

Tem como objetivo a preservagdao dos aspectos de disponibilidade, integridade,
confidencialidade e autenticidade das informagdes, bem como contribuir para que a
missdo do Judiciario seja cumprida.

Este documento disserta sobre o propdsito, diretrizes, funcbes e responsabilidades,
violagdes e sangdes, revisdes e atualizagdes, contatos e referencias.



Definicoes / Glossario

Para melhor compreender os termos utilizados nesta Politica de Seguranca da
Informagdo é importante disseminar os seguintes conceitos:

Agentes do Judicidrio: sdo todas as autoridades, membros, servidores,
prestadores de servico e colaboradores que geram, processam e descartam
informagdes no ambito do Judiciario Brasileiro.

Analise de riscos: uso sistematico da informagdo para identificar as fontes e
estimar o risco. [ABNT ISO/IEC Guia 73:2005]

Ativo: Qualquer coisa que tenha valor para a organizacao. [ISO/IEC 13335-
1:2004]

Ativos de Informacdo: sdo aqueles que produzem, processam, transmitem ou
armazenam informagoes.

Autenticidade: propriedade que permite a validacdo de identidade de usuérios e
sistemas.

Avaliacdo de risco: processo global da analise de risco e da valoragdo do risco.
[ABNT ISO/IEC Guia 73:2005]

CGSI: Comité Gestor de Seguranca da Informacao.

Confidencialidade: propriedade de que a informagdo ndo sera disponibilizada ou
divulgada a individuos, entidades ou processos sem autorizagdo. [ISO/IEC
13335-1:2004]

Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma
entidade autorizada. [ISO/IEC 13335-1:2004]

Evento de seguranca da informagdo: ocorréncia identificada de um sistema,
servico ou rede que indica uma possivel violagdo da Politica de Seguranca da
Informagdo ou falha de controles, ou uma situacdao previamente desconhecida,
que possa ser relevante para a seguranca da informagdo. [ISO/IEC TR
18044:2004]

Gestdao de riscos: atividades coordenadas para dirigir e controlar uma
organizacdo, no que se refere aos riscos. Normalmente inclui a avaliagdao do
risco, o tratamento do risco, a aceitacdo do risco e a comunicacdo do
risco.[ABNT ISO/IEC Guia 73:2005]

Incidente de seguranga da informagdo: um simples ou por uma série de eventos
de seguranca da informacdo indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as operacGes do negdcio e ameacar a
seguranca da informacdo. [ISO/IEC TR 18044:2004]

Integridade: propriedade de protecdo a precisdo e perfeicdo da informacgdo e de
recursos. [ISO/IEC 13335-1:2004]

Seguranca da informacdo: preservacdao da disponibilidade, integridade,
confidencialidade e autenticidade da informacdo; adicionalmente, outras
propriedades, tais como responsabilidade, ndo repudio e confiabilidade podem
também estar envolvidas. [ABNT NBR ISO/IEC 17799:2005]

Segurancga: estar livre de perigos e incertezas.

Tratamento de riscos: processo de selecao e implantacdao de medidas de controle
para modificar um risco. [ABNT ISO/IEC Guia 73:2005]
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Valoragdo do risco: processo de comparar o risco estimado contra critérios de
risco estabelecidos para determinar a significancia do risco. [ABNT ISO/IEC Guia
73:2005]

Introducdo

Toda informagdo que é criada, armazenada, processada e descartada por qualquer
Agentes no Judicidrio é considerada patriménio valioso.

A informacdo pode ser gerada e manipulada de diversas formas: mensagens e arquivos
eletrénicos, internet, meio impresso, verbal e outros.

Independentemente da forma, trés aspectos da informacdo norteiam sua seguranga:

- Confidencialidade: a informacdao sé deve ser acessivel a quem tem a devida
autorizacao

« Integridade: a informagdao deve manter-se inalterada desde sua geracdo ou
alteragao autorizada

« Disponibilidade: a informacdo deve estar sempre disponivel as pessoas
autorizadas.

O presente documento constitui a Politica de Seguranca da Informagdo do Poder
Judiciario para ser adotada em todos os ambientes e processos deste.

Toda informagdo deve ser protegida conforme as regras definidas nesta Politica. A
adogdo de procedimentos que garantam a seguranca da informagdo deve ser prioridade
constante no Judiciario, de forma que se possa reduzir falhas e danos que possam
comprometer a imagem da Justica ou trazer prejuizos a outrem.

De modo geral, esta politica resume os principios da Seguranca da Informacgdo que o
Judiciario reconhece como sendo importantes e que devem estar presentes no cotidiano
de suas atividades.

A Politica de Seguranga também demonstra o comprometimento do Judiciario com a
Seguranga da Informagdo, com o apoio de todos os servidores, colaboradores,
prestadores de servico, e todos aqueles que estdo diretamente envolvidos na sua
aplicagdo.

Ojbetivos
Declarar formalmente o compromisso do Poder Judiciario com a Seguranca da
Informacao.

Prover orientacdo e apresentar diretrizes sobre a seguranca da informacdo para todos os
orgdos e ambientes do Poder Judiciario, refletindo a visdo do mesmo diante da
importancia em proteger os seus ativos de informagdo. Além disso também serve para
nortear, através de suas diretrizes, as atividades de Seguranca da Informacao
desenvolvidas no ambito do Judicidrio Brasileiro, definindo funges e responsabilidades.

A Politica de Seguranca da Informacdo deve viabilizar e preservar a confidencialidade, a
integridade e a disponibilidade das informagdes em todos os niveis de atividades
desenvolvidas. Faz parte também do seu escopo proporcionar a seguranca fisica e ldgica
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das informagdes, reduzir riscos, alcancar as conformidades legais, minimizar problemas
causados por indisponibilidades dos servigos e proteger a imagem da Justiga Brasileira.

Estrutura Normativa da Seguranca da Informacao do Judiciario

A estrutura normativa da Seguranca da Informacgao do Juicidrio é composta documentos
com trés niveis hierdrquicos relacionados a seguir:

« Politica de Seguranca da Informacgdo (Politica): constituida neste documento,
define a estrutura, estabelece as diretrizes e define as responsabilidades
referentes a seguranga da informagdo. A Politica é unificada para todo o
Judiciario.

» Normas de Seguranca da Informacdao (Normas): estabelecem obrigacdes e
definem procedimentos a serem seguidos de acordo com as diretrizes da
Politica. As normas sdo

. Procedimentos de Seguranca da Informacdo (Procedimentos): definem as regras
operacionais conforme o disposto nas Normas e na Politica de Seguranga,
permitindo sua utilizacdo nas atividades do CNJ.

Diretrizes

Normas

Procedimentos

Figura 1 — Estrutura Normativa da Seguranca da Informacao do CNJ

A Politica de Seguranga da Informacdo, representada por este documento é unificada
para todo o Judiciario. As normas e os procedimentos sdo elaborados por cada 6rgdo do
Poder Judiciario de forma a atender suas especificidades prdprias, sempre de acordo com
as diretrizes aqui definidas.

Diretrizes

As Diretrizes da Politica de Segurancga da Informacgdo constituem a base para a Gestdo de
Seguranca da Informagdo no Judicidrio e orientam a elaboragdo das Normas e dos
Procedimentos. Estabelecem-se as seguintes diretrizes a serem seguidas por todos os
orgdos do Judiciario:

«  Estabelecimento de um Férum Nacional de Gestdao de Seguranca da Informacado,
composto principalmente pelos responsaveis pela Area de Seguranca da
Informagdo de cada 6rgdo do Judiciario. O Forum tem como principal missdo a
unificagdo das acOes e estratégias relativas a seguranca da informagdo no
ambito do Judiciario.
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Estabelecimento em cada 6rgao do Poder Judiciario de um Comité Gestor de
Seguranca da Informacao multidisciplinar — CGSI — que sera responsavel pela
aprovacao das Normas de Seguranca da Informacdo, dele fazendo parte
representantes das principais areas do 06rgdo que tratam com ativos de
informacdo. O Comité também dara o suporte as acOes estratégicas para a a
gestdo da Politica de Seguranga da Informacao.

Definicdo de Normas e Procedimentos de Seguranca da Informacdo a serem
aprovadas pelo CGSI.

Implantagao de um Sistema de Gestao de Seguranca da Informagao — SGSI -
que permita:

o Implantagdo de processo para classificacdo e gestao da classificacdo das
informagdes. O processo deve ser capaz de inventariar e classificar as
informagBes de acordo com sua confidencialidade e associd-las a um
Proprietario da Informagao.

o Avaliagdo continua dos riscos de seguranca da informacdo através de
analise sistematica e periddica.

o Gestdo de acesso a sistemas de informacdao de forma que o acesso seja
controlado e esteja de acordo com as Normas e os Procedimentos
definidos.

o Implantagdo de um processo de gestdo de riscos operacional em
Seguranca da Informacdao com o objetivo de minimizar os riscos
associados a informagdo, apresentando as medidas de seguranca
necessarias.

o Implantagdo de um processo de continuidade do negdcio visando reduzir
para um nivel aceitavel a interrupcao causada por desastres ou falhas
Nnos recursos que suportam os processos criticos de informagdo do
orgao.

o Definicdo processo de validagdo das evidéncias de cumprimento da
politica de seguranca da informagao.

o Implantagcdo do processo para inventdrio e gestdo dos ativos de
Tecnologia da Informagao.

o Definicdo e utilizagdo de Termos de Responsabilidade para acesso as
informagdes classificadas.

Estabelecimento de um programa de capacitacao e conscientizacdo de todos os
usuarios em relacdo a adocdo de comportamento seguro na utilizacdo das
informacgdes.

Implantagdo de uma equipe de resposta a incidentes de Seguranca da
Informagdo de forma que as fragilidades e eventos de seguranca associados a
sistemas de informagao sejam comunicadas e permitindo a tomada de agdo
corretiva em tempo habil.

Implantacdo de processo para validagdo dos aspectos referentes a seguranca da
informacgdo de forma a evitar violagdo de qualquer lei criminal ou civil, estatutos,
regulamentagdes ou obrigacdes contratuais e de quaisquer requisitos de
seguranga.
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Fungoes e Responsabilidades

Esta Politica regulamenta as atividades de seguranca da informagdo do Poder Judiciario e
deve ser obedecida por todos os Agentes do Judicidrio, sendo responsabilidade de cada
um o seu cumprimento. Para tanto, as principais funcdes e responsabilidades sdo:

Direcao Geral
Cabe a Diregdo Geral de cada 6rgao:

«  Aprovar e Publicar a Politica de Seguranga da Informagdo e suas revisoes

« Tomar as decisGes administrativas referentes aos casos de descumprimento da
Politica e/ou de suas Normas encaminhados pelo Comité Gestor de Seguranca da
Informacdo

Comité Gestor de Seguranca da Informacdo
Cabe ao Comité Gestor de Seguranga da Informagao:

«  Propor alteracGes nesta Politica

»  Aprovar a estrutura e os processos do Sistema de Gestdo de Seguranca da Informacao

»  Propor alteragGes e aprovar as Normas de Seguranca da Informagao

+  Definir a classificagdo das informagdes pertencentes ou sob a guarda do CNJ, com base no
inventario de informacdes apresentado pela Area de Gestdo de Seguranga da Informacdo e
nos critérios de classificagdo constantes de Norma especifica

«  Analisar os casos de violagdo desta Politica e das Normas de Seguranca da Informagdo,
encaminhando-os a Diregdo Geral, quando for o caso

«  Propor medidas relacionadas a melhoria da seguranca da informacédo do CNJ

«  Propor o planejamento e a alocacdo de recursos no que tange a seguranga da informacdo

«  Determinar a elaboracdo de relatdrios, levantamentos e analises que déem suporte a
gestao de seguranga da informacdo e a tomada de decisao

»  Acompanhar o andamento dos principais projetos e iniciativas relacionados a seguranca da
informacao

«  Aprovar a relagdo de “proprietarios” das informag6es do CNJ

Serdo membros do Comité Gestor de Seguranga da Informagdo:

«  Representantes do Comité de Informatica Junto a Presidéncia ou junto a Secretaria Geral,
quando houver

»  Diretoria/Secretaria de Tecnologia da Informacao

. Diretoria/Secretaria de Gestdo de Pessoas

*  Representantes da Diregdo Geral

»  Responsavel pela Area de Seguranca da Informacdo do 6rgdo

O responsavel pela Area de Seguranca da Informacdo coordenara os trabalhos do Comité e suas
atribuicbes abrangerdo a convocagado das reunides e a realizacao de outras atividades de suporte.

As reunies do Comité:

(a) Serdo realizadas trimestralmente, podendo haver convocagdo extraordinaria, sempre que
necessario;

(b) Serdo instaladas com a presenga de, no minimo, 2/3 (dois tercos) dos membros do Comit€; e

(c) Serdo registradas em ata.

As deliberacGes do Comité serdo pela maioria dos votos presentes.

Sempre que necessdrio outros profissionais do 6rgdo e também convidados externos poderdo
participar das reunioes.

Proprietario da Informagdo
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O Proprietario da Informagdo é o gerente da area do 6rgdo responsavel pela concessdo de acesso a
informagdo a ele relacionada ou sob sua guarda. A ele cabe:

Elaborar matriz de cargos e funcdes e respectivos direitos de acesso para todas as
informag0es sob sua guarda

Autorizar acesso as informagGes sob sua guarda, observada a matriz definida no item
anterior

Analisar relatorios de acesso fornecidos pela area de segurancga da informagdo corrigindo
desvios porventura observados

Participar das reunides do Comité quando convocado

Assessoria Juridica

A Assessoria Juridica do rgdo cabe:

Informar ao Comité alteracGes legais ou regulatérias que impliquem responsabilidade ou
acdo que envolvam a gestao da seguranca da informacao

Avaliar, sempre que solicitada, as Normas, os Procedimentos e os Termos de Sigilo
referentes a gestao da seguranga da informacdo

Auxiliar o Comité nas demais questGes legais.

Area de Seguranca da Informacio

Cabe a area de Gestdo de Seguranca da Informagdo:

Propor a estrutura e os processos do Sistema de Gestao de Seguranca da Informacdo —
SGSI — sendo que entre os processos devem estar previstos o planejamento, a execucdo e
operacao, o0 monitoramento, o controle e a auditoria da Seguranca da Informacao

Nas reunides do Comité: convocar, coordenar os trabalhos, lavrar atas e prover apoio as
reunides

Disponibilizar as informagbes de gestdo de seguranca da informacdo solicitadas pelo
Comité

Divulgar amplamente a Politica e as Normas de Seguranca da Informacdo para todos os
Agentes

Propiciar orientacdo e treinamento sobre a Politica de Seguranca da Informacdo e suas
Normas a todos os Agentes

Propor agGes relacionadas a melhoria da segurancga da informagdo do dérgdo

Definir procedimentos e realizar a gestdo dos sistemas de controle de acesso do drgdo,
incluindo os processos de concessao, manutencdo, revisdo e suspensdao de acessos aos
usudarios

Identificar e Analisar os riscos relacionados a Seguranca da Informagdo do 6rgdo e
apresentar relatorios periodicos sobre tais riscos ao CGSI, acompanhados de proposta de
aperfeicoamento do ambiente, quando for o caso

Executar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o nivel de
seguranca dos sistemas de informagdao e dos demais ambientes em que circulam as
informagdes do drgdo;

Solicitar ou requisitar informagGes as demais areas do 6rgdo

Realizar testes e averiguagdes em sistemas, equipamentos e outros recursos, com o intuito
de verificar o cumprimento da Politica e das Normas de Seguranca da Informagdo
Implantar mecanismo de registro e controle de ndo-conformidade a esta Politica e as
Normas de Seguranga da Informagdo, comunicando ao CGSI as ndo-conformidades
ocorridas.

Coordenadoria de Gestao de Pessoas

Cabe a area de Recursos Humanos:

Obter a assinatura do Termo de Responsabilidade dos Agentes, arquivando-o nos
respectivos pr9ntuérios

Comunicar a Area de de Seguranca da Informacdo, de imediato, todos os desligamentos,
afastamentos e modificagdes no quadro funcional do CNJ.



Agentes do Judiciario
Cabe a todos os Agentes do Judiciario:

e Cumprir as diretrizes definidas nesta Politica, além das Normas e dos Procedimentos
aprovados pelo respectivo érgdo de forma pré-ativa

»  Compreender ameacas externas que podem comprometer a seguranca das informacdes do
orgao tais como: fraudes, grampos telefonicos e interceptacdo de mensagens, virus de
computador, etc.

«  Assegurar que informagdes confidenciais do érgdo estejam devidamente protegidas

«  Evitar discutir assuntos confidenciais de trabalho em ambientes publicos

« Nao divulgar ou compartilhar senhas de acesso, que serdo sempre pessoais €
intransferiveis

»  Utilizar apenas softwares homologados pelo érgdo

»  Seguir rigorosamente as normas de uso de Internet e Correio Eletrénico do érgdo

»  Alertar a Area de Seguranca da Informagao sobre violagdes de Normas ou dessa Politica

«  Buscar orientacdo da area de seguranca da informacdo em caso de duvidas relacionadas a
seguranca da informacao

»  Proteger as informagGes contra acesso ndo autorizado pelo érgdo

«  Assegurar que os todos os recursos tecnoldgicos a sua disposicdo sejam utilizados apenas
para as finalidades aprovadas pelo 6rgao

Violagoes e Sancoes

Os Agentes do Judiciario deverao conhecer e zelar pelo cumprimento da Politica de
Seguranca da Informacgdo. A desobediéncia as Normas que serdo estabelecidas implicard
nas sangdes administrativas previstas em regulamentagdes internas, e legislagdo em
vigor.

Revisoes e Agenda de Atualizagbes

A Politica de Seguranca da Informagdo devera ser analisada anualmente de forma critica,
visando a sua aderéncia e concordancia aos objetivos do Poder Judiciario e legislagdo
vigente, como forma de melhoria continua.

Informacgdes para contato

Definigao do comite
Apresentar e-mail
hotsite

Criacao de email

Referéncias
Norma ABNT ISO/IEC 1779927002:2005 e ABNT ISO/IEC

27001:2006 e/ou normas que as sucederem;
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nistpubs/800-50/NIST-SP800-50.pdf >. Acesso em: 17 de abril de 2010.

Organizacdo para Cooperagdo e Desenvolvimento Econ6mico - OCDE, OECD Guidelines
for the Security of Information Systems and Networks: Towards a Culture of Security,
2002. Disponivel em: <http://www.oecd.org/document/42/0,3343,
en_2649_34255_15582250_1_1_1_1,00.html>. Acesso em: 17 de abril de 2010.
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