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Resumo: Com o avango das tecnologias digitais no Poder Judiciario Brasileiro, os tribunais armazenam um volume crescente de
dados, ensejando esforgos para a preservagao do direito a privacidade no uso e divulga¢do dos dados. Esta pesquisa exploratoria
analisa oportunidades que a governanga de dados apresenta em relagao a privacidade. Para tanto, analisa-se o Guia de Politicas de
Governanga de Dados da NCSC, utilizado pelos tribunais norte americanos, e sua aderéncia as pesquisas sobre o tema. Ao final, séo
apresentadas nove oportunidades, que sdo recomendagdes aos tribunais para implementar e aprimorar a governanca de dados,
com intuito de assegurar o tratamento apropriado dos dados sensiveis e a preservagado do direto a privacidade.
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Abstract: With the advancement of digital technologies in the Brazilian Judiciary, the courts are storing an ever-increasing volume
of data, giving rise to efforts to preserve the right to privacy in the use and disclosure of data. This exploratory research examines
the opportunities Data Governance offers in relation to privacy. To this end, the NCSC Data Governance Policy Guide, used by the
North American courts, is analyzed regarding its adherence to research in this matter. Consequently, nine recommendations are
made to help courts implement and improve Data Governance, ensuring the appropriate treatment of sensitive data and preser-

ving the right to privacy.
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1Introducao

A Declaracao Universal dos Direitos
Humanos, documento atualmente assinado
por 193 paises, traz em seu Artigo 12 o direito
a privacidade, definido como

Ninguém serd sujeito a interferéncia na
sua vida privada, na sua familia, no seu lar
Oou na sua correspondéncia, nem a ataque
a sua honra e reputacao. Todo ser humano
tem direito a protecao da lei contra tais in-
terferéncias ou ataques. (ONU, 2021).

Com o notdrio avango das tecnolo-
gias digitais, o direito humano a privacidade
estd sob constante discussdo nas Organiza-
¢bes Internacionais. Em relatério recente, o
Alto Comissariado das Nagdes Unidas para
os Direitos Humanos destacou a crescente
preocupacdao com as vulnerabilidades em
privacidade ocasionadas pelo avanco das
tecnologias digitais. A publicacdo destaca
gue, apesar dos inegaveis avangos sociais
proporcionados pelas novas tecnologias, ha
também uma crescente preocupag¢ao com
0 uso intensivo de dados pessoais e violagcao
da privacidade (HRC, 2018).

Entre diversos programas para a pro-
Mo¢ao e preservacao dos Direitos Humanos,
existe a Agenda 2030, iniciativa da Organiza-
¢ao das Nacdes Unidas (ONU), que consiste
em um plano de agao com 17 Objetivos do
Desenvolvimento Sustentavel (ODS) e 149
metas, buscando garantir a populagdao o
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acesso a direitos basicos, tais como a dispo-
nibilidade de agua potavel e o trabalho dig-
no (AGENDA 2030, 2021).

Aderindo a essa iniciativa, o Conselho
Nacional de Justica (CNJ) foi a instituicao
responsavel por formalizar a adesdao do Po-
der Judiciario Brasileiro a Agenda 2030, sen-
do esse um movimento pioneiro no mundo.
A partir do acordo firmado com a ONU, o
CNJ passou a adotar rotineiramente acdes
visando o cumprimento dos ODS, nas quais
destacase a criagao do Laboratdrio de Inova-
¢ao, Inteligéncia e ODS (LIODS) para moni-
toramento e promogao de agdes voltadas ao
alcance desses objetivos (CNJ, 2021a, 2021b).

Sob a perspectiva da gestao judiciaria,
destaca-se o ODS 16 — Paz, Justica e Insti-
tuicdes Eficazes, cujo objetivo é “promover
sociedades pacificas e inclusivas para o de-
senvolvimento sustentdvel, proporcionar o
acesso a justica para todos e construir ins-
tituicdes eficazes, responsaveis e inclusivas
em todos os niveis” (AGENDA 2030, 2021).
Foram estabelecidas doze metas para o al-
cance desse objetivo, das quais destacam-
-se:

16.6 Desenvolver instituicdes eficazes, res-
ponsaveis e transparentes em todos os ni-
veis

16.7 Garantir a tomada de decisao respon-
siva, inclusiva, participativa e representati-
va em todos os niveis



16.8 Ampliar e fortalecer a participagao dos
paises em desenvolvimento nas institui-
cdes de governanca global [..]

16.10 Assegurar o acesso publico a infor-
macgao e proteger as liberdades funda-
mentais, em conformidade com a legisla-
¢do nacional e os acordos internacionais
(AGENDA 2030, 2021).

Observa-se nas metas definidas pela
ONU o conceito de governancga, o qual é
sintetizado por Gongalves (2005) como a
adocao de procedimentos e praticas para
o0 alcance de objetivos, incluindo também
a avaliagao institucional do processo deci-
sorio. Todavia, 0 autor argumenta que a pa-
lavra governanca por si so possui diversos
significados, sugerindo analisa-la a partir de
um foco especifico.

Nesse sentido, o CNJ, em parceria com
o Tribunal de Contas de Unidao (TCU), dispo-
nibiliza o “Referencial Basico de Governanga
aplicavel a Orgaos e Entidades da Adminis-
tragdo Publica”, publicacdo que tem como
objetivo orientar sobre as melhores praticas
em governancga. Destaca-se dessa publica-
¢ao o objetivo de “prover aos cidadaos da-
dos e informacgdes de qualidade (confiaveis,
tempestivas, relevantes e compreensiveis)”
(TCU, 2014, p. 14). Assim, analisa-se neste ar-
tigo a governanca de dados, ou seja, focan-
do o conceito de governanga aos procedi-
mentos, praticas e decisdes que envolvem
os dados da organizacao, com foco nas in-
terseccdes com o direito a privacidade.

A governanca de dados (Data Gover-
nance, em inglés) é definida como uma
estrutura multifuncional que auxilia a orga-
nizagao a gerenciar os dados como ativos
estratégicos para o alcance de seus objeti-
vos (ABRAHAM; SCHNEIDER; VOM BROCKE,
2019). Ladley (2019) aponta as vantagens de
adotar politicas voltadas aos dados, como o
aumento da qualidade da informacgao, a uti-
lizagcao de dados para a tomada de decisao
e a consequente melhora na performance
da organizacao.

Nesse contexto, a discussao sobre go-
vernanga de dados é relevante consideran-
do que o Poder Judiciario Brasileiro, sob a
lideranca do CNJ, estabelece esforcos para
incentivar o uso de tecnologias digitais, tais
como o processo eletrénico (CNJ, 2021c).
Para ilustrar esse avanco, o relatorio “Justi-
ca em Numeros 2020” demonstra que, em
2009, o percentual de processos eletrénicos
era de 11,2%. Com incentivos a sua implan-
tagao, em 2019 esse percentual aumentou
para 90%, indicando que o uso de tecnolo-

gias digitais é atualmente uma realidade
para a maioria dos tribunais (CNJ, 2020).

Existem, todavia, pontos de atencao
qgue acompanham a adog¢ao de tecnologias
digitais. A quantidade exponencial de dados
gue passam a ser armazenados pelos tribu-
nais oferece a oportunidade de aprimorar o
processo de tomada de decisdo. No entanto,
por outro lado, também gera riscos em rela-
¢ao ao uso inapropriado dos dados, amea-
cando a seguranca da informacao e a pre-
servacao do direto a privacidade daqueles
gue procuram o Poder Judiciario.

Dessa forma, vislumbra-se que as-
segurar a governancga de dados no Poder
Judicidrio € um desafio para a maturidade
administrativa dos tribunais, uma vez que
os dados tornar-se-ao fundamentais para
incrementar a qualidade da gestdo admi-
nistrativa e judicial. Conforme Thompson,
Ravindran e Nicosia (2015), em instituicdes
publicas, existem desafios caracteristicos
em relagdo aos dados, tais como a frequen-
te operacionalizagdao de um grande volu-
me de dados pessoais, 0 que exige cautela
na utilizagao, tratamento, armazenagem e
compartilhamento dos dados. Segundo os
autores, a operacionalizacdo desse grande
volume de dados apresenta diversos riscos
a privacidade das informacgdes.

Internacionalmente, o debate sobre
o direito a privacidade e a governanga de
dados também é uma realidade. O Natio-
nal Center for State Courts (Centro Nacional
para Cortes Estaduais — NCSC), associagao
gue promove politicas e debates sobre da-
dos nos tribunais dos Estados Unidos, pu-
blicou recentemente o “Guia para Politicas
de Governanga de Dados”, documento ino-
vador que disserta sobre governanca de da-
dos no Poder Judiciario. Na publicacao, é re-
forcada a utilizacdo dos dados como ativos
estratégicos para os tribunais, tanto para as-
segurar a qualidade administrativa quanto
a jurisdicional. Também ha secao dedicada
ao tratamento de dados sensiveis, a qual de-
bate o papel da governancga e da protegao
a privacidade (NCSC, 2019). Assim, o NCSC
propde um novo paradigma na utilizagao
dos dados pelos tribunais, e conjectura-se
que, por meio da analise desse guia, podem
ser extraidas oportunidades de aprimorar a
governanca de dados nas cortes brasileiras.

Frente a relevancia da discussdo sobre
o direito humano a privacidade e suas inte-
racdes com a governanca de dados, este ar-
tigo objetiva analisar oportunidades extrai-
das do “Guia de Governanca de Dados da
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NCSC” e sua aderéncia as pesquisas sobre
o tema, buscando fornecer subsidios para a
elaboracao e aprimoramento da governan-
¢a de dados no Poder Judiciario brasileiro.

Justifica-se este artigo por sua rele-
vancia estratégica para o Poder Judiciario
brasileiro. Com mais de 70 milhdes de pro-
cessos pendentes (CNJ, 2020), os tribunais
armazenam grande volume de dados sobre
cidadaos e empresas, de maneira que asse-
gurar o direito a privacidade é fundamental
para garantir a seguranca juridica e o trata-
mento adequado das informacdes sob res-
ponsabilidade dos tribunais. Assim, vislum-
bra-se que contextualizar oportunidades da
governanga de dados propostas pelo NCSC
(2019) sob a perspectiva da privacidade e
dos tribunais brasileiros oferece a essas ins-
tituicOes a possibilidade de ganhos de efi-
ciéncia operacional e consequente retorno a
populacao na qualidade dos servicos.

Para tanto, a metodologia adotada foi
a revisao da literatura sobre governanca de
dados, em um estudo exploratério, fazendo
um paralelo entre o guia do NCSC (2019) e os
principais autores sobre o tema (ABRAHAM,;
SCHNEIDER; VOM BROCKE, 2019; LADLEY,
2019; PLOTKIN, 2013). O desenvolvimento
dar-se-a a partir da andlise de tépicos funda-
mentais no contexto dos dados, que seriam:
governanga de dados e seus principios,
transparéncia, custos, responsabilizagdo e
tomada de decisao, qualidade do dado e
ciclo de vida, e dados sensiveis. Para cada
topico sao apresentadas as oportunidades
em governanca de dados e privacidade que
podem ser exploradas pelo Poder Judicia-
rio brasileiro a partir das medidas adotadas
pelos tribunais norteamericanos. Ao final, é
apresentada uma sintese dessas oportuni-
dades, colaborando para a agenda de deba-
tes sobre o tema.

2 Desenvolvimento

Neste capitulo sdo expostas as dis-
cussdes e analises relacionadas ao tema
proposto. Para tanto, o conteldo foi dividi-
do em secdes que abordam os principais
topicos desta pesquisa: governanga de da-
dos, principios do NCSC da governanga de
dados, transparéncia, tipos de dados, cus-
tos, responsabilizacdo e tomada de deci-
sao, qualidade do dado e ciclo de vida, da-
dos sensiveis. Ao final, sdo apresentadas as
oportunidades identificadas, sintetizando o
raciocinio desenvolvido em cada secao.
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2.1 Governanca de dados

A governanca pode ser entendida
COmMo um meio que assegura as condicdes
para o alcance de objetivos predetermina-
dos (VENTURA; COELI, 2018). Ladley (2019)
complementa esse conceito apontando que
ele é relacionado ao exercicio da autoridade
para fins de configuracdo, administragao,
monitoramento e controle perante uma or-
ganizagao ou processo. Nesse sentido, con-
siderando os procedimentos relacionados
aos dados armazenados e utilizados pelas
empresas, existe a governanca de dados.

Lajara (2013) analisou a definicdo de
governancga de dados entre diferentes auto-
res e publicacdes, destacando que o termo
apareceu inicialmente em um artigo cien-
tifico de 2004, e que desde entdo passou a
ser recorrente nas publicagdes académicas.
Com o aumento das pesquisas e do volume
de dados armazenados pelas empresas, es-
tudos atuais exploram como a governanga
de dados colabora com a preservagao do di-
reito a privacidade dos usuarios (CRAIG; LU-
DLOFF, 2011; SALIDO; VON, 2010).

Detalhando a definicdo, verifica-se
qgue a governanca de dados permite que
as partes interessadas compreendam, prio-
rizem e gerenciem os riscos relacionados
com transmissdo, acesso, Uso, armazena-
mento e descarte dos dados (BOYD; RAN-
DALL; FERRANTE, 2015). Plotkin (2013, p. 02,
traducao nossa) sintetiza essa elucidacgao
ressaltando que a governanca de dados
“tem mais a ver com o estabelecimento de
funcdes e responsabilidades sobre como as
pessoas gerenciam e tomam decisdes sobre
os dados do que sobre os dados em si”. Em
visdao analoga, Ladley (2019) destaca que, in-
dependentemente da definicdo adotada, a
governanca de dados envolve o uso da auto-
ridade em combinagao com politicas visan-
do assegurar que os ativos de informacao
tenham uma gestao adequada. Comple-
mentarmente, argumenta-se que para a
implementacao da governanca de dados é
necessario considerar, entre outros tépicos,
o aspecto legal, o interesse publico e a priva-
cidade (BOYD; RANDALL; FERRANTE, 2015).

Logo, verifica-se, a partir das defini-
cbes, que a governanca de dados é um ins-
trumento que permite as organizacdes ge-
rarem valor a partir dos dados. No contexto
do Poder Judiciario, em especial decorrente
da adocdo de tecnologias digitais, observa-
-se que ela desponta como uma oportuni-
dade a ser explorada. Internacionalmente,
verificase que ha um crescente movimento



nesse sentido, destacando-se o “Guia de Po-
liticas de Governanca de Dados” publicado
pelo NCSC. A publicagcao explora como os
tribunais de justica podem implementar
politicas de governanca de dados e as van-
tagens de adota-las, incluindo questdes de
privacidade, cujo exame detalhado permite
extrapolar oportunidades para o Poder Judi-
ciario brasileiro.

Inicialmente, o NCSC destaca a con-
textualizacdo da governanca de dados no
Poder Judiciario, argumentando que ela é
essencial para sustentar o crescente volume
de dados coletados e analisados pelas cortes
(NCSC, 2019). De maneira similar ao suge-
rido pelos autores (LADLEY, 2019; PLOTKIN,
2013), a governancga de dados é apresentada
como um desdobramento da governanca
institucional, denominada governanca dos
tribunais pelo NCSC. Ha convergéncia tam-
bém na classificacdo de dados como ativos
estratégicos, demonstrando que nos tribu-
nais essa também é uma realidade.

Os dados sao ativos estratégicos para os
tribunais, cada vez mais necessarios nao
sé para o funcionamento do tribunal e a
gestao dos processos, mas também para
o planejamento estratégico, o desenvolvi-
mento de politicas e orgamentos e a me-
Ihoria do desempenho dos tribunais. Esta
€ uma mudanga significativa da visdo dos
dados existentes principalmente como
subprodutos do processamento de casos
ou gestao do tribunal (NCSC, 2019, p. 2, tra-
dugdo nossa).

O NCSC (2019) também destaca a efi-
ciéncia promovida pela governanca de da-
dos, argumentando que ela “aumenta a efi-
ciéncia e melhora a comunicacao alinhando
as praticas de dados em diferentes tribu-
nais dentro do mesmo estado ou territdrio”
(NCSC, 2019, p. 2, traducao nossa). Ladley
(2019) também argumenta nesse sentido,
apontando que a governanca de dados au-
xilia na eficiéncia da organizacao por meio
da integracao entre diferentes unidades por
meio do compartilhamento de dados.

No contexto do Poder Judiciario brasi-
leiro, o alinhamento de termos e conceitos
nos diferentes tribunais foi aperfeicoado por
meio da Resolugdo CNJ n. 76, de 12 de maio
de 2009, a qual instituiu o Justica em Nume-
ros (BRASIL, 2009). Essa resolugcao apresen-
tou um glossario com a definicdo e forma
de célculo de diversas variaveis de interesse
do Poder Judiciario, assegurando que todos
os tribunais divulgassem informacgdes utili-
zando os mesmos parametros. Cita-se ainda
o DataJud, plataforma de armazenamento

centralizado de dados e metadados, em im-
plementacao pelo CNJ, que também viabili-
za o alinhamento das praticas de coleta de
dados entre os diferentes tribunais, colabo-
rando para uma comunicagao mais alinha-
da entre as instituicdes do Poder Judiciario
(CN3J, 2021d).

Portanto, evidencia-se que a gover-
nanga de dados fornece uma visao dos da-
dos como ativos estratégicos para os tribu-
nais, destacando-se seu potencial para a
melhoria do desempenho e da gestdo. Per-
cebe-se, por conseguinte, uma oportunida-
de:

[) Instituir politicas e procedimento de
governanca de dados que tratem os
dados como ativos estratégicos dos
tribunais.

Identificada uma oportunidade a par-
tir do conceito geral de governanca de da-
dos, explora-se como o NCSC (2019) aborda
outros conceitos propostos pela literatura,
0S quais serdo apresentados nas secodes se-
guintes.

2.2 Principios NCSC da governanga de
dados

O NCSC (2019) destaca principios basi-
cos da governanca de dados, adaptando sua
interpretacgao a realidade dos tribunais. A ex-
posicao dos principios norteia as politicas de
governancga, sendo um referencial a ser ob-
servado pelos gestores em todas as etapas
da implementacao. Conforme a publicacao,
0s principios sao:

a) Considerar os dados do tribunal como
um ativo estratégico, nao simples-
mente como um subproduto do ge-
renciamento de processos

b) Estabelecer e manter a qualidade dos
dados como parte do plano estratégi-
co e da pratica diaria dos tribunais.

c) Identificar o servidores-chave e res-
ponsaveis para governanca e qualida-
de de dados.

d) Ter padrdes de dados praticos em vi-
gor. Padrées de dados sao as regras
pelas quais os dados sao descritos.
Devem ser consistentes com as politi-
cas e praticas do tribunal e fazer senti-
do para os usuarios do tribunal.

e) Ter um plano e uma estratégia consis-
tente para identificar e resolver pro-
blemas de dados.

f) Inovar e aprender as partes principais
da cultura do tribunal.
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g) Saber que surgirao disputas sobre os
dados e estabelecer um mecanismo
para resolver conflitos entre as partes
interessadas. (NCSC, 2019, p. 4, tradu-
Ca0 NOssa).

Observa-se que os principios enume-
rados pelo NCSC (2019) sao convergentes
com a literatura em governanca de dados
(LADLEY, 2019; LAJARA, 2013; PLOTKIN, 2013),
destacando-se a visao de dados como ativos
estratégicos, a definicao de politicas e pa-
drbées e a definicao de responsaveis pelos
dados, aspectos fundamentais na imple-
mentagdo da governancga de dados. Soma-
-se ainda a necessidade de investir os recur-
S0OS necessarios, tanto de pessoal quanto de
maquinario, para que a governanga de da-
dos seja efetiva no dia a dia dos tribunais.

Dada a importancia dos principios
como norteadores aos gestores, conjectura-
-se uma oportunidade aos tribunais brasilei-
ros:

Il) Estabelecer principios para orientar
gestores na implementagao e execu-
cao das politicas de governanca de
dados.

A secdo seguinte explora a transpa-
réncia e suas intersecgcdes com o tema.

2.3 Transparéncia

A publicacdo disserta também so-
bre como a transparéncia em instituicoes
publicas aumentou a demanda por dados,
expondo que a divulgagao de informacdes
precisas e confidveis sao esperadas pela
populacao (NCSC, 2019). Conforme o Insti-
tuto Brasileiro de Governanca Corporativa
(IBGC), a transparéncia é um dos quatro
principios da governancga corporativa, junta-
mente com equidade, prestacao de contas
e responsabilidade corporativa (IBGC, 2015).
Logo, a governanga de dados colabora para
o alcance do principio da transparéncia,
uma vez que organiza e define critérios para
a publicagdo dos dados disponibilizados a
populacao.

No contexto da transparéncia e do di-
reito a privacidade, observa-se que a gover-
nanca de dados possui potencial de reduzir
o risco de divulgacado de que dados sensiveis
ao publico a partir da definicdo de politicas
e critérios para a publicacdo de informacgdes.
Menciona-se a Lei n. 13.709, de 14 de agosto
de 2018, conhecida como Lei Geral de Pro-
tecao de Dados (LGPD), que dispde sobre o
tratamento de dados pessoais, contemplan-
do, inclusive, a divulgagcao em meios digi-
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tais como o Portal Transparéncia (BRASIL,
2018a).

Ladley (2019) comenta que a gover-
nanga de dados deve estar alinhada com
a regulacao legal, prezando pela conformi-
dade e assim colaborando para a reducao
de riscos regulatérios. Dessa forma, ha de
se observar critérios legais para assegurar
que informacodes pessoais sensiveis Nao sao
divulgadas ao publico, sendo a governancga
de dados uma ferramenta para mitigar esse
risco.

Focando esse debate no Poder Judi-
ciario, o CNJ realiza anualmente o Ranking
Transparéncia, instituido pela Resolugao
CN3J n. 260, de 11 de setembro de 2018, ini-
ciativa que premia tribunais a partir da ve-
rificagao da conformidade nas publicagdes
do portal transparéncia. Enfatiza-se nessa
premiagao a pontuacgao ao tribunal por di-
vulgacao de dados abertos, estruturados e
legiveis por maquinas (BRASIL, 2018b). Su-
gere-se que, para atender a esse requisito,
os tribunais devem possuir mecanismos mi-
nimos de governancga de dados que possi-
bilitem a geragao, armazenamento e divul-
gacao dos dados para atender ao requisito
estabelecido pelo CNJ. Ainda, infere-se a
necessidade de politicas para assegurar o
direito a privacidade, garantindo que dados
sensiveis nao serao disponibilizados.

Logo, no contexto da transparéncia e
do direito a privacidade, observa-se que a
governanca de dados, a partir da definicao
de politicas e critérios para a publicagao de
informacdes, reduz o risco de divulgacao de
dados sensiveis ao publico. Assim, entende-
se uma oportunidade ao Poder Judiciario
brasileiro:

[11) Definir politicas e critérios para os
dados destinados a publicagcdo no
Portal Transparéncia e a divulgacao
em geral.

Identificada a oportunidade a partir
da relagao entre transparéncia e privacida-
de, a proxima secao disserta sobre os tipos
de dados contextualizados ao Poder Judi-
ciario, conforme proposto por NCSC (2019).

2.4 Tipos de dados

Sobre os tipos de dados que sao utili-
zados pelas cortes, o NCSC (2019) sugere sete
classificagcdes, que sao expostas no Quadro
1. Conforme a publicacdo, em virtude dos
tribunais armazenarem e fornecerem diver-
sos dados, é interessante que a politica de



governanca de dados aborde a maior varie-
dade possivel de classificagdes, sob o risco
de redundancia e retrabalho na coleta, ar-
mazenagem e uso dos dados. Verifica-se
a partir da sugestao que ha trés principais
fontes de dados: sistemas judiciais, sistemas
administrativos e sistemas suplementares.
Observa-se também que hd modificagcao na
classificacdo conforme o tratamento do da-
dos: sem tratamento, compilado, agregado.

Quadro 1 - Classificagao quanto ao tipo de dado

Classificagao do

dado Descrigao

Dados de
gerenciamento de
processos judiciais

Sao dados utilizados nos processos judiciais,
normalmente armazenados nos sistemas judi-
ciais. Sao elementos tipicos a data de ingresso,
de baixa, grau, partes, decisdes, etc.

Dados em Massa Sao dados extraidos dos sistemas judiciais

sem modificagdo ou compilagao.

Dados Compilados Sao dados extraidos e compilados de um ou
mais processos judiciais ou administrativos,

trabalhados para um objetivo especifico.

Dados Administrativos | Sao os dados utilizados na gestao administrati-
va dos tribunais, tais como informagdes sobre
magistrados e servidores, exames, educagao,
etc.

Dados Agregados Sdo relatérios, pareceres, normalmente apre-
sentados de forma anual. Sao utilizados para
medir a performance dos tribunais. Podem
utilizar dos demais tipos de dados para sua

construgao

Dados Suplementares | Sdo dados que ndo estdo incluidos nos siste-
mas judiciais ou administrativos mas que au-
xiliam para atividades diversas, como cadastro
de intérpretes, agendamentos, contabilidade,

etc.

Produto de Trabalho | Sdo e-mails, dados, apresentagdes, relatdrios

e outros elementos usados internamente que

auxiliam na tomada de decis@o.
Fonte: NCSC (2019, tradugao nossa).

Em paralelo com a literatura, ana-
lisa-se que a classificacao adotada pelo
NCSC (2019) é bem especifica ao contexto
dos tribunais. Ladley (2019) e Plotkin (2013)
argumentam gue conhecer os dados da or-
ganizagao é fundamental para estabelecer
politicas de governanca de dados. Comple-
menta-se argumentando que a identifica-
¢ao dos tipos de dados é fundamental para
a posterior responsabilizacdo e definicao
dos direitos de decisdo, os quais sao funda-
mentais para a implementagcdo da gover-
nanca de dados.

Sob o prisma da privacidade, a clas-
sificacao dos dados permite identificar a
presenca de dados sensiveis, colaborando
para a definicdo de politicas para sua pre-
servagdo. Argumenta-se que sem a referi-
da classificagcao ndo é possivel saber quais
dados devem ser preservados, sendo essa
identificagdo um passo inicial no processo
de garantia da privacidade (TORRA; NAVAR-

RO-ARRIBAS, 2014).

Logo, observa-se que a classificacao
proposta pelo NCSC (2019) pode auxiliar tri-
bunais brasileiros a identificarem os tipos de
dados em seu dominio, colaborando para a
implementacdo de politicas de governan-
ca de dados. Dessa forma, observa-se uma
oportunidade:

IV) Identificar e catalogar os tipos de
dados armazenados e utilizados pelos
tribunais de maneira a subsidiar as po-
liticas de governanca de dados.

A secdo seguinte explora os custos
apontados pelo NCSC (2019) como associa-
dos com a auséncia de politicas de gover-
nanga de dados.

2.5 Custos

Esta secao apresenta a visao do NCSC
(2019) em relagado aos custos que os tribu-
nais se submetem ao ndo adotarem politi-
cas de governanca de dados. Alega-se que,
para cada custo, hd um ganho ser explorado
pelas cortes. Sao apresentados os seguintes
prejuizos:

Tempo gasto procurando

perdidas;

Entrada redundante de dados;

informacodes

Diminuicdo da produtividade;

Limpeza de dados;

Dificuldade em tomar decisdes devido a
dados incompletos ou imprecisos;

Incapacidade de conduzir avaliagdes signi-
ficativas;

Moral do pessoal;

Tempo gasto tomando decisdes repetiti-
vas porque a politica nao é clara.

(NCSC, 2019, p. 4-5, tradugao nossa).

Novamente, verifica-se que a aborda-
gem utilizada pelo NCSC (2019) é conver-
gente com a literatura sobre governanca de
dados. Lajara (2013) apresenta uma revisao
sobre o conceito de governancga de dados,
demonstrado a partir de diferentes autores
sua relacao com custos, que pode se apre-
sentar de maneira direta — como o custo
de produzir e armazenar dados — e indireta
— referente ao impacto da baixa qualidade
dos dados no desempenho organizacional.
Abraham, Schneider e Vom Brocke (2019)
também apontam que a governanga de da-
dos colabora para minimizar custos e riscos
relacionados a dados, sugerindo que sua au-
séncia faz com que as organizacdes gastem
tempo em atividades que ndo agregam va-
lor aos dados.
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Sob o contexto da privacidade, os au-
tores (ACQUISTI; FRIEDMAN; TELANG, 200¢6;
SORIA-COMAS; DOMINGO-FERRER, 2016)
comentam sobre o impacto da preservacao
da privacidade nos custos organizacionais,
debatendo sobre o trade-off entre o inves-
timento em politicas de seguranca e um
eventual vazamento de informacdes. Para o
Poder Judiciario, verifica-se que a protecao
da privacidade é parte intrinseca de suas ati-
vidades, sendo sua preservacao fundamen-
tal para a garantia da tutela jurisdicional
(AVILA; WOLOSZVYN, 2017).

Dessa forma, identifica-se uma opor-
tunidade a ser explorada pelos tribunais
brasileiros no que se refere a identificacao
de custos, sendo este o primeiro passo para
subsidiar o desenvolvimento de politicas de
governanga de dados:

V) ldentificar os custos relacionados
aos dados.

A préoxima segao explora um concei-
to-chave em governanca: a definicdo de pa-
péis e responsabilidades na estrutura orga-
nizacional.

2.6 Responsabilizacdo e tomada de
decisao

Acerca da responsabilizagao e toma-
da de decisao, a publicagcao aponta que é
fundamental decidir os responsaveis pelos
dados, que “qualquer politica de governan-
¢ca de dados precisa abordar quem é o pro-
prietario dos dados e quem pode libera-los”
(NCSC, 2019, p. 11, traducao nossa). Essa visao
é semelhante com a de Plotkin (2013), que
utiliza o conceito de data ownership (pro-
priedade dos dados, em traducao literal) e
de data stewards (mordomo dos dados, em
traducao literal), posicdes dentro da organi-
Zagcao que representam autoridades peran-
te os dados, sendo responsaveis pela toma-
da de decisdao e manutencao da qualidade
das informacdes entre os diferentes niveis
organizacionais.

Destaca-se, além desses conceitos, a
recomendacao pelo NCSC (2019) da criagcao
de um Conselho ou Comité de Governanca
de Dados, o qual seria responsavel por de-
cisGes relacionadas a estratégia. Sobre sua
estrutura, sugere que seja composta por
um grupo multidisciplinar, que compreen-
da tanto do negdécio como da tecnologia
envolvida nos sistemas. Argumenta-se que,
em virtude da governanca de dados ser di-
namica, o Comité deve avaliar e refinar as
politicas, tanto de maneira peridédica como
extraordinaria para resolugao de problemas.
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Além do Comité, é sugerida a defi-
nicao de um diretor de informacao (chief
information office — CIO) e um diretor dos
dados (chief data officer - CDO). Apesar de
ambos os cargos estarem relacionados com
a governanca de dados, existem diferencgas
nas suas atribuicdes e responsabilidades,
gue sao apresentadas na Quadro 2. Em con-
traponto a essa estrutura, Ladley (2019) re-
comenda que a governanca de dados nao
esteja sob responsabilidade do CIO, uma vez
que ela deve estar alinhada com os proces-
sos de negdcio, sugerindo que a abordagem
tecnoldgica do ClIO pode ser um obstaculo
para a implementacao do programa de go-
vernancga. Assim, propde-se que o tema fi-
gue sob responsabilidade do CDO, que pos-
sui conhecimento do negdcio para viabilizar
o alinhamento entre os dados e a geracao
de valor para a organizacao.

OQutras posicdes apresentadas pelo
NCSC (2019) sdo os gestores de dados publi-
cos, responsavel por avaliar dados remeti-
dos para divulgacao externa; os analistas de
qualidade de dados, pessoas qualificadas
para identificar e avaliar conformidades e
desconformidades em qualidade; e os data
stewards, especialistas que auxiliam nas
acdes referentes aos dados de sua expertise.
Cita-se que, para o exercicio dessas funcoes,
nao é necessario dedicagao exclusiva, po-
dendo as responsabilidades serem exerci-
das concomitantemente com outra funcao.
O Quadro 3 apresenta as responsabilidades
de cada fungao para governancga de dados.

Quadro 2 -Principais fungdes e responsabilida-
des para a governanca de dados

Comité de
Governanga de Dados

Diretor de Informagao
(Chief Information
Office — CIO)

Diretor dos Dados
(Chief Data
Officer — CDO)

Composigao:

+ Pesquisadores e
estatisticos;

+ Profissionais de tec-
nologia da informagao
(T

+ Servidores responsa-
veis pela entrada direta
de dados;

+ Magistrados e servido-
res que usam / revisam
/ consomem dados;

* Representantes
regionais;

+ Gabinete de relagoes
publicas ou informagao
publica;

+ Consultor juridico
geral;

+ Articulagéo legislativa.

Responsabilidades:  Ava-
liar e refinar, ordinariamen-
te e extraordinariamente,
as politicas de governanga
de dados.

Responsabilidades:
Fornecer a capacidade de
capturar, medir e rastrear
dados;

Selecionar e implementar
tecnologia para cumprir
requisitos do negécio;
Focar na governanga
tecnoldgica;
Supervisionar servidores
responsaveis por hardwa-
re e software.

Responsabilidades:
Fornecer a capaci-
dade de encontrar
sentido nos dados;
Definir requisitos

de dados para
cumprir requisitos do
negocio;

Focar na governanga
de dados;
Supervisionar ou
trabalhar em con-
junto com os data
stewards e analistas
de dados.

Fonte: NCSC (2019, tradugao nossa).




Quadro 3 - Fungodes auxiliares e
des para a governanca de dados

responsabilida-

Gestor de Dados
Publicos

Analista de
Qualidade dos
Dados

Data Stewards

Responsabilidades:
Receber e avaliar
solicitagoes de dados
destinados ao publico;
Garantir que os dados
em um site publico
sejam atualizados,
completos e apro-
priados.

Responsabilidades:
Atuar como analista de
processos de negacios,
verificando se os pro-
cessos  estabelecidos
sao seguidos com fide-
lidade;
Executar e monitorar
relatérios de qualidade
de dados;
Responder a relatérios
de problemas de quali-
dade de dados;
Educar outras equipes
sobre a importancia da
qualidade de dados;
Reconhecer a exce-
|éncia em qualidade de
dados;
Realizar  treinamento
sobre processos de

Responsabilidades:
Fazer  recomenda-
cOes ao Comité de
Governanga de Da-
dos sobre questoes
relativas aos dados
de sua expertise;
Aprovar a divulgagao
de dados agregados
relacionados a sua
expertise;

Participar nas deci-
soes sobre a troca de
dados relacionados a
sua expertise;
Monitorar a qua-
lidade dos dados
relacionados a sua
expertise;

Validar a precisdo
dos dados relaciona-

negécios e qualidade | dos a sua expertise;
de dados. Verificar se os dados
de sua expertise sdo
adequados para di-
vulgagao.

Fonte: NCSC (2019, tradugao nossa).

Acerca da privacidade, verifica-se que
a definicdo de papéis e responsabilidades
permite um maior controle acerca dos da-
dos sensiveis, viabilizando a identificacdao de
possiveis lacunas no controle e tratamento
dos dados. Bennett e Raab (2020) argumen-
tam gue a governancga possui uma relacao
direta com a privacidade, em que politicas
internas da organizacao devem refletir os re-
quisitos legais de protecao aos dados. Nesse
sentido, definir responsaveis pela preserva-
cao dos dados é requisito basico para que a
organizacao atue em conformidade com o
ambiente legal, viabilizando a operacionali-
zacao dessas politicas no desenvolvimento
das atividades do negdcio.

Dessa forma, verifica-se dentro do
conceito de governancga de dados a neces-
sidade de definir posi¢des dentro da organi-
Zagao que sejam responsaveis pelos dados,
assegurando que os requisitos de privaci-
dade sejam atendidos. A criagao e o exerci-
cio de fungbes especificas, com atribuicdes
mapeadas, mostram-se fundamentais para
gue a governanga de dados atinja seus obje-
tivos, agregando valor a organizagao. Assim,
evidencia-se uma oportunidade ao Poder
Judiciério brasileiro:

V1) Definir autoridades e responsaveis
pelos dados dentro da estrutura orga-
nizacional.

A secao seguinte explora o conceito

de qualidade do dado, expondo as conside-
racoes apresentadas pela literatura.

2.7 Qualidade do dado e ciclo de vida

O NCSC (2019) disserta também sobre
o ciclo de vida dos dados, reforcando que a
politica de governanca de dados deve con-
siderar desde a coleta até o descarte. Visao
semelhante é apresentada por Plotkin, que
utiliza o conceito de cadeia da informacao
(information chain), argumentando que
“processos de ciclo de vida de informacdes
cuidadosamente planejados, documenta-
dos e executados protegem a qualidade dos
dados” (2013, p. 43, traducao nossa). A Figura
1 demonstra o modelo proposto pelo NCSC,
em gue se verifica cinco principais etapas
dentro desse ciclo. Comenta-se que a go-
vernanca de dados desempenha um papel
fundamental, instruindo e responsabilizan-
do usuarios sobre os procedimentos ade-
quados em cada etapa do ciclo de vida.

Figura 1- Ciclo de Vida dos dados

Identificacdo
dos dados
necessarios

Exclusdoe /ou
arquivamento
dos dados

Obtencdo dos
dados

Armazenagem
dos dados

Uso dos dados

Fonte: NCSC (2019, p. 10, tradug¢&o nossa).

Sobre dificuldades em garantir a qua-
lidade dos dados, sdo apresentados desafios
comuns para as organizagdes: inconsistén-
cia de termos, informacgdes inseridas incor-
retamente no sistema, migracdo de dados
entre diferentes sistemas, expectativas do
usuario desalinhadas, importacao de dados
externos, entre outros (RICKARDS; RITSERT,
2012). Os autores também apontam que um
dado de melhor qualidade colabora para a
reducado de custos, além de criar valor para
empresa por meio de relatdrios confidveis e
precisos. Modi, Rao e Patel (2010) reforcam
a importancia de utilizar técnicas que per-
mitam trabalhar com dados de qualidade e
concomitantemente preservar a privacida-
de dos usuarios. Talha, Kalam e Elmarzouqi
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(2019) discutem que é preciso avaliar o trade
off entre qualidade e seguranga dos dados,
sendo desejavel um balanceamento entre
essas caracteristicas para viabiliza-los simul-
taneamente.

Considerando que um dos beneficios
da governancga de dados é melhorar a qua-
lidade dos dados (LADLEY, 2019), verifica-se
gue a implementagao de politicas pode co-
laborar para o alcance do padrao desejado.
Nesse sentido, compreender cada etapa do
ciclo de vida da informacgao é fundamental
para a definicdo de agdes adequadas a cada
estagio. Dessa forma, assegura-se também
gue as iniciativas adotadas orientem em re-
lacdo aos dados que oferecem riscos a pri-
vacidade, independentemente da etapa do
ciclo que se encontre. Verifica-se, portanto,
uma oportunidade:

VII) Criar indicadores de performance
para avaliar a qualidade dos dados a
partir de seu ciclo de vida, em especial
para a privacidade.

A proxima secao explora como o NCSC
aborda os dados sensiveis.

2.8 Dados sensiveis

Em relagcdo explicita com o direito a
privacidade, o NCSC dedica-se a ressaltar a
importancia do tratamento adequado dos
dados sensiveis em posse dos tribunais. Sao
citados diversos pontos de atencao para o
tratamento e armazenagem de dados, tais
como informacdes sobre a saude, tanto fisi-
ca quanto mental; informacgdes financeiras;
dados de nacionalidade, raca e endereco.
Para os processos criminais, o NCSC sugere
reforcar politicas de controle para informa-
¢oes sensiveis, como, por exemplo, a prote-
¢ao dos dados de testemunhas e de jurados
(NCSC, 2019).

Ainda sobre a protecao a privacidade
em tribunais, sao definidas questdes para
identificar oportunidades de melhoria no
gue tange a governanca de dados sensiveis.
Conforme o NCSC, é importante definir:

Qual a necessidade do dado?

Quem precisa ter acesso ao dado?

Como limitar o acesso a dados sensiveis
apenas para quem tem legitimidade para
acessa-los?

Se o tribunal coleta dados potencialmente
sensiveis, ha leis ou normas que regulam
pedidos de informacgao? Sob quais circuns-
tancias?

Quem serd atingido caso ocorra um vaza-
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mento de dados?

Quais as medidas existentes para proteger
os dados sensiveis em caso de vazamento?
O que é armazenado nos campos de da-
dos e o que esta disponivel apenas em um
documento?

Se os documentos tiverem que ser preen-
chidos, esta é uma responsabilidade da
parte que registra o processo ou do escri-
vao?

Se um campo ou documento for confi-
gurado para ser lacrado ou confidencial,
qual é o processo para substituir o padrao?
(NCSC, 2019, p. 11, tradugao nossa).

Complementando o exposto na Segao
2.6, € apontada a importancia da definicao
de uma estrutura de tomada de decisao em
relagdo aos dados, em abordagem similar
a Ladley (2019) e Plotkin (2013). Especifica-
mente sobre dados sensiveis, o NCSC re-
comenda que o Comité de Governanca de
Dados delibere sobre quais dados sao consi-
derados confidenciais, enquanto o departa-
mento de tecnologia da informacao decida
qgual a melhor maneira de proteger dados
confidenciais (NCSC, 2019),

Logo, observa-se oportunidades que
podem ser replicadas pelo Poder Judiciario
Brasileiro no que se refere a governancga de
dados e a protecdo a privacidade a partir do
guia norte-americano. Sdo elas:

VIII) Elaborar de uma politica centralizada
para a governanca de dados nos tribunais,
detalhando como serao operacionali-
zadas agdes que envolvam dados sen-
siveis e protecao da privacidade;

IX) Definir os papéis de tomada de
decisao, acompanhamento, controle
e monitoramento da politica de gover-
nanga de dados dentro do tribunal.

A préxima secao apresenta a sintese
das oportunidades que foram identificadas
ao longo do desenvolvimento.

2.9 Oportunidades

Apos a revisao do Guia de Politicas de
Governanca de Dados do NCSC, que apre-
senta as diretrizes para a governanca de da-
dos nos tribunais norte-americanos, e seu
paralelo com autores referéncia no tema,
foram identificadas nove oportunidades
aos tribunais brasileiros. Essas oportunida-
des representam recomendacdes as cortes
brasileiras para implementar e aprimorar a
governanca de dados, com intuito de asse-
gurar o tratamento apropriado aos dados



sensiveis e a preservacao do direto a priva-
cidade. O Quadro 4 apresenta a sintese des-
ses achados.

Quadro 4 - Sintese das oportunidades
de implementacdo e aprimoramento da go-

vernancga de dados

Oportunidades identificadas no
Guia de Politicas de Governanga
de Dados das cortes norte-
americanas (NCSC, 2019)

Vantagens em relagao a
privacidade

Instituir politicas e procedimento de
governanga de dados que tratem os
dados como ativos estratégicos dos
tribunais;

Tratamento da privacidade em
relagdo aos dados como ativo
estratégico dos tribunais, em-
pregando esforgcos para sua
protecdo em todos os niveis
organizacionais.

Estabelecer principios para orientar
gestores na implementagao e execu-
cdo das politicas de governanga de
dados;

Assegurar que as pessoas
na organizagao tenham co-
nhecimentos dos principios e
politicas que versem sobre a
preservagao da privacidade no
armazenamento, uso e divul-
gagao dos dados;

Definir politicas e critérios para os da-
dos destinados a publicagdo no Portal
Transparéncia e a divulgagao em geral;

Garantir que os dados disponi-
bilizados ao publico respeitem
o direito a privacidade, obser-
vando o alinhamento entre po-
|iticas internas e leis nacionais
de protegdo de dados;

Identificar e catalogar os tipos de da-
dos armazenados e utilizados pelos
tribunais de maneira a subsidiar as po-
Iiticas de governanga de dados.

Identificar dados ~sensiveis
cuja manejo inapropriado
pode ocasionar violagdes de

privacidade;

Identificar os custos relacionados aos
dados;

Analisar o custo de proteger
dados sensiveis e garantir a
privacidade, com intuito de
subsidiar a formulagéo de po-
Iiticas de governanga;

Definir autoridades e responsaveis
pelos dados dentro da estrutura orga-
nizacional;

Garantir a responsabilizagdo
no uso de dados sensiveis,
possibilitando que as decisdes
sobre dados que afetem a
privacidade possuam algada
definida;

Criar indicadores de performance para
avaliar a qualidade dos dados a partir
de seu ciclo de vida, em especial para
a privacidade;

Possibilitar o acompanha-
mento sistematico da quali-
dade dos dados, viabilizando
a identificagdo de desconfor-
midades em relagdo a dados
sensiveis;

Elaborar uma politica centralizada para
a governanga de dados nos tribunais,
detalhando como serdo operacionali-
zadas agoes que envolvam dados sen-
siveis e protegdo da privacidade;

Organizar a estrutura de toma-
da de deciséo para dados rela-
cionados a privacidade;

Definir os papéis de tomada de deci-
sdo, acompanhamento, controle e mo-
nitoramento da politica de governanga
de dados dentro do tribunal.

Assegurar que as pessoas te-
nham conhecimento de suas
responsabilidades em relagéo
ao acompanhamento, contro-
le e monitoramento de dados
sensiveis.

Fonte: Elaborado pelos autores a partir de NCSC (2019).

Verifica-se a partir desta revisao que
existem oportunidades a serem exploradas
nos diferentes niveis organizacionais. Estra-
tegicamente, a constituicao de um Comité
de Governanca de Dados permite que se-

jam definidas politicas de protecao a priva-
cidade no armazenamento, uso e compar-
tilhamento dos dados. O nivel tatico atua
no sentido de assegurar que essas politicas
possuam efetividade nos niveis inferiores,
fazendo o elo entre a operacionalizagao e a
conformidade com as atividades de gover-
nanca. Por fim, operacionalmente deve-se
difundir que a preservacao da privacidade
€ um ativo para os tribunais, orientado pro-
cedimentos de insercao de dados nos sis-
temas e limitando o compartilhamento de
informacdes sensiveis.

Apresentadas as oportunidades iden-
tificadas a partir do Guia de Politicas de Go-
vernanca do National Center for State Courts
norte-americano (NCSC, 2019), partese para
a conclusao desta pesquisa, retomando os
principais achados que poderdo auxiliar os
tribunais brasileiros na preservagao da pri-
vacidade a partir da governanca de dados.

3 Conclusao

Logo, o presente artigo analisou as
oportunidades que a governanca de dados
oferece no que tange a garantia do direito a
privacidade a partir do Guia de Politicas de
Governanca de Dados do National Center for
State Courts (Centro Nacional para Cortes
Estaduais — NCSC). Para tanto, foi realizada
revisdo da literatura sobre governanca de
dados, fazendo um paralelo com o apresen-
tado pelo NCSC e com autores renomados
nessa area de conhecimento. Foram identi-
ficadas nove oportunidades de aprimorar a
governanca de dados e de estimular a prote-
cao de dados sensiveis pelos tribunais brasi-
leiros, iniciativas cuja implementacao reflete
Nna preservagao do direito a privacidade.

A contribuicao deste artigo consiste na
apresentacgao inédita de oportunidades em
governanca de dados a partir do NCSC, con-
firmando-se que as definicdes e iniciativas
propostas pela organizacao sao alinhadas
com as pesquisas em governanga de dados.
As oportunidades identificadas no Quadro
4 auxiliam na definicao de estratégias pelos
tribunais, colaborando para a preservacao
da privacidade no uso e compartilhamento
de dados e na responsabilizagdao dos gesto-
res. Contribui-se também ao elucidar as van-
tagens da implementacdao da governanca
de dados, a qual colabora com o aumento da
eficiéncia e, consequentemente, com a qua-
lidade dos servicos oferecidos aos cidadaos
pelo Poder Judiciario brasileiro.

Acerca das limita¢des desta pesquisa,
trata-se de um estudo exploratério, carecen-
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do maior aprofundamento em relagdo ao
tema. Para estudos futuros, sugere-se avaliar
as similaridades e dissimilaridades do mode-
lo proposto pelo NCSC com as politicas pro-
movidas pelo CNJ, entre as quais o Datajud e
o Justica 4.0. Recomendase também avaliar
em maior profundidade a privacidade sob a
visao da LGPD e seus reflexos na administra-
cao dos dados em tribunais brasileiros.
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