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Jairo Simdo Santana Melo
Thiago Arruda Neves
Celso oliveira Neto

Resumo: O Tribunal de Justiga do Distrito Federal e dos Territérios (TJDFT), por meio de suas areas técnicas, esta buscando a cons-
tante modernizagao dos seus sistemas, processos e atividades. Um dos meios para alcangar esse objetivo tem sido o estudo e de-
senvolvimento de sistemas de automacao e inteligéncia artificial. Um exemplo dessas iniciativas é o projeto Amon. O Amon surgiu
de uma parceria do Servico de Ciéncia de Dados (SERCID) com a Assessoria de Segurancga Institucional (ASl) do TIDFT. A demanda
da ASI possuia como objetivo a implementag¢do de um sistema de reconhecimento facial, a partir de fotografias, para trazer mais
seguranga ao jurisdicionado no TIDFT. O sistema a ser desenvolvido deveria integrar-se integrado ao SidenWeb, software do Tribu-
nal que gerencia o controle integrado de acesso as suas dependéncias. O sistermna Amon encontra-se operacional desde junho de
2020, nas portarias do TIDFT (Férum Desembargador Milton Sebastidao Barbosa). A checagem de seguranga dos visitantes do Tri-
bunal foi enriquecida com esse sistema. Agora, além da verificacdo a partir de metadados, como CPF, é possivel realizar uma con-
feréncia de cada pessoa a partir do reconhecimento facial, trazendo maior controle sobre quem entra na Casa. Com isso, buscamos
trazer mais seguranga aos jurisdicionados no TIDFT, mantendo um controle maior sobre quem transita em suas dependéncias.

Palavras-chave: Reconhecimento facial. Inteligéncia Artificial. Aprendizagem de maquina. Seguranga.

Abstract: The Tribunal de Justica do Distrito Federal e dos Territérios (TJDFT), through its technical areas, is seeking constant mo-
dernization of its systems, processes and activities. One of the means to achieve this goal has been the study and development of
automation and artificial intelligence systems. An example of these initiatives is the Amon project. Amon arose from a partnership
between the Servico de Ciéncia de Dados (SERCID) and the Assessoria de Seguranga Institucional (ASI) of TIDFT. ASIS's demand ai-
med to implement a facial recognition system, based on photographs, to bring more security to the TIDFT jurisdiction. The system
to be developed should be integrated with SidenWeb, Court’s software that manages the integrated access control to its facilities.
The Amon system has been operational since June 2020, at TIDFT's ordinances (Desembargador Milton Sebastido Barbosa Forum).
The security check of the Court's visitors was enriched with Amon. Now, in addition to verification using metadata, such as CPF, it is
possible to check each person based on facial recognition, bringing greater control over who enters the Court. With that, we seek
to bring more security to the jurisdictions in the TIDFT, maintaining greater control over who transits on its premises.

Keywords: Facial recognition. Artificial Intelligence. Machine learning. Security.

1 Introducao O processamento de imagens da face
existe ha alguns anos, mas somente agora
comecgou a ganhar espaco e a ser imple-
mentada em bancos e outros servicos que
demandem refor¢o na segurancga ou, sim-
plesmente, busquem facilitar o acesso do
usuario. Hoje, ja usamos a biometria para a
identificacdo das pessoas pelas suas digi-
tais, seja para desbloquear o celular, fazer
operacdes bancarias, entrar no pais, seja
para votar nas eleicdes. O reconhecimento
facial também é baseado em uma técnica
biométrica em que os softwares “codificam”
NOSSO rosto.

Viveros em uma era em que os avan-
¢os tecnoldégicos tém ocorrido mais rapido
do que nunca. Com um ritmo constante de
atualizacdes, diversas tecnologias se popu-
larizaram e foram integradas a rotina das
pessoas, como a inteligéncia artificial e os
sistemas em nuvem. Apesar de serem bas-
tante utilizadas, ainda € comum ter ddvidas
sobre conceitos relacionados ao Big Data
e as aplicagbes de machine learning e até
mesmo sobre como funciona o reconheci-
mento facial (IMPACTA, 2020).

O reconhecimento facial ndao é mais
uma tecnologia vista apenas em filmes de
ficcao cientifica. Atualmente, dispositivos
e sistemas de seguranca contam com esse
recurso, que promete facilitar rotinas em
diversos cenarios. Essa tecnologia é uma
maneira de identificar rostos humanos em
imagens por meio de técnicas digitais. E um
recurso baseado em sistemas de Inteligén-

Para fazer esse mapeamento, os siste-
mas utilizam as caracteristicas do rosto de
uma pessoa, como o tamanho do queixo e
a distancia entre os olhos. Elas sao chama-
das de pontos nodais (a face humana pos-
sui cerca de 80 pontos). A extragao de cada
ponto vai formando a assinatura facial e é
armazenada em um banco de dados. Ao

cia Artificial que sdo responsaveis pelo cru- 1M do processo, & necessario comparar as

zamento de dados e deteccdo de padrées caracteristicas extraidas com as do ban-

para garantir que o rosto detectado é de de- €O Para encontrar o dono do rosto. Alguns
terminada pessoa. smartphones ja utilizam a tecnologia para
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que o aparelho seja desblogueado somen-
te pelo proprietario. Segundo pesquisa do
Counterpoint Research, até 2020, 64% de to-
dos os celulares vao contar com a inovagao
(RUNRUN, 2020).

Como se trata de uma tecnologia nova,
as leis ainda nao foram adaptadas para ela.
No Brasil, ja foi aprovada a Lei Geral de Pro-
tecdo de Dados Pessoais (LGPDP), que en-
trou em vigor em agosto de 2020; o artigo
4° no entanto, exclui o tratamento de dados
para fins de seguranca publica (OLHAR DI-
GITAL, 2019).

A preocupacao dos especialistas € que
os dados ndo sejam usados apenas para
essa finalidade — como o que acontece hoje
na China para a definicao do crédito social.
E a polémica aumentou com a criagdo da
Autoridade Nacional de Protecao de Dados
(ANPD) por medida provisoéria. Isso porque,
além de tornar o poder fiscalizatério sobre
o tratamento de dados pelo Estado mais
flexivel, ela permite o compartilhamento de
informacdes publicas com empresas des-
de gue haja supervisdo de uma autoridade
(OLHAR DIGITAL, 2019).

O Brasil tem 37 iniciativas em cidades
adotando, de alguma maneira, tecnologias
de reconhecimento facial. Mais da metade,
19, foram lancadas no periodo de 2018 a 2019.
Essas solugdes, em geral, sdo empregadas
nas areas de seguranca publica, transporte
e controle de fronteiras (AGENCIA BRASIL,
2019).

Juntamente com a disseminacao des-
se recurso, vem também a preocupacdo das
autoridades. O levantamento identificou
dois projetos de lei no Congresso Nacional e
21 em assembleias legislativas sobre o tema,
sendo oito no Rio de Janeiro e dois em Sao
Paulo. “O reconhecimento facial é colocado
como uma espécie de bala de prata para se-
guranca publica”, observou a pesquisadora
Marie Hurel (AGENCIA BRASIL, 2019).

O Projeto de Lei n. 9.736, de 2018, do
Deputado Julio Lopes (PP/RS), por exemplo,
obriga o reconhecimento facial em presi-
dios. O PL n. 11.140, de 2018, do lider do PSL,
Delegado Waldir (GO), vai além e determi-
na registros nao somente aos detidos, mas
também a funcionarios e até mesmo advo-
gados que ingressam na unidades de inter-
nacao (AGENCIA BRASIL, 2019).

O TIDFT tem atuagdo em 19 circuns-
cricdes em todo o Distrito Federal com mo-
vimentacdo diaria de milhares de pessoas
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em seus cartérios, foruns e secretarias. Em
cada portaria das unidades do tribunal exis-
te uma estrutura de controle de acesso fisi-
co composto de scanners, portas giratorias,
seguranca e atendentes contratadas e ser-
vidores responsaveis pelo acesso. Todo aces-
SO é registrado por um sistema de cadastro
denominado Siden, em que sao registrados
os dados do jurisdicionado que adentra as
dependéncias do dérgao. Durante esse ca-
dastro no sistema sao solicitadas algumas
documentacgdes de identificacao, tais como
RG, CPF ou habilitagao, assim como o desti-
no desejado dentro do férum.

Em 2019, passou-se a exigir uma foto
tirada pelos equipamentos do TIDFT e ar-
mazenadas em ambiente seguro dentro
do Siden, possibilitando que futuramente
algum mecanismo de processamento de
imagens pudesse auxiliar e contribuir com a
seguranca interna do tribunal.

2 Estado da arte

a biometria é uma técnica utilizada na
identificacao de individuos a partir do uso
de caracteristicas mensurdveis, como me-
didas fisiolégicas ou comportamentais, que
permitem diferenciar de forma confiavel um
individuo dos demais (GUIMARAES, 2015).

Segundo Santos (2007), a biometria é
um conceito associado ao uso eficiente de
técnicas de identificagao, sendo utilizada ha
muito tempo pelos povos egipcios no trata-
mento de extragdo de caracteristicas de um
individuo, com base no uso de métodos e
técnicas primordiais relacionadas a existén-
cia de marcas de cicatrizes e até mesmo de
aparéncias pessoais para auxiliar no proces-
so de identificagao.

Nos sistemas atuais, inicialmente é
aplicado a captura de um sinal digital ou
analdgico das caracteristicas de uma pes-
soa. Posteriormente, a atividade responsa-
vel pelo processamento e classificagcao dos
padroes é aplicada. Por ultimo, é o proces-
so de decisao que retorna o resultado com
muita precisao, €, na maioria dos casos,
acontece em tempo real (INTERNATIONAL
BIOMETRIC GROUP, 2014 apud BOECHAT,
2008). A precisao biométrica é entendida
como o maior objetivo e o maior desafio da
biometria, sendo necessaria a aplicagao de
varios testes sem amostras heterogéneas de
analise e validacao do sistema biométrico. A
precisao biométrica € medida por situagcdes
nas quais sua aplicacao alcance resultados
satisfatoérios, proporcionando casos sem fal-



sos negativos, quando a aplicagao nao re-
conhece o individuo mesmo este estando
devidamente cadastrado na base de dados
do sistema, e sem falsos positivos, quando o
sistema reconhece um individuo como sen-
do outro (GUIMARAES, 2015).

A maioria dos sistemas biométricos
também possui varios fatores externos ao
sistema que podem atrapalhar a sua utiliza-
¢ao, como a iluminagdo, no caso de utiliza-
cao de imagens, ou da qualidade da digital,
gue é a caracteristica mais estudada e di-
fundida e, em alguns casos, até considerada
sindbnimo de biometria (TEIXEIRA, 2011).

Os sistemas biométricos se dividem
em dois grandes grupos: 1) os invasivos, que
necessitam da colaboragao do sujeito para
a sua identificacdo; e 2) os ndo invasivos,
gue podem ser utilizados até mesmo sem
o conhecimento do identificado. Entre os
métodos invasivos, encontram-se os mais
conhecidos de biometria, como a biometria
pela digital, pela face, pela iris, pela assinatu-
ra, entre outros. No que se refere aos méto-
dos invasivos, hd métodos biométricos que
possuem grande distinguibilidade, ou seja,
métodos que conseguem diferenciar dois
individuos, identificando-os corretamente.
Tais métodos desempenham com eficién-
cia o objetivo comum da biometria, que é
a identificagdao de um individuo (TEIXEIRA,
2011). Devido a essa caracteristica, eles cos-
tumam ser muito utilizados para a identi-
ficagdo, como, por exemplo, na criagdo de
documentos ou cadastro de funcionarios.
Porém, esses métodos necessitam da cola-
boracdo do sujeito que esta a ser identifica-
do, o gue nem sempre € o caso.

O reconhecimento facial € uma area
da visao computacional que se apresenta
em constante evolugcao, tornando-se um
importante referencial para o desenvolvi-
mento de aplicagdes na area de seguranca e
gestdao administrativa. Na area de seguran-
¢a, mais precisamente na area de seguranca
publica, o reconhecimento facial é utilizado
como ferramenta de apoio na identificagcao
de suspeitos que ja praticaram algum tipo
de ato ilicito, ou que possuem ficha policial,
cujas caracteristicas da face se encontram
armazenadas em uma base de imagens da
policia. O reconhecimento facial é também
utilizado por empresas no controle de aces-
so a lugares restritos (PRODOSSIMO; CHI-
DAMBARAM; LOPES, 2011).

Em 2012, o TIDFT implantou um pro-
jeto estratégico que utilizava os modernos
recursos da biometria para fazer o reconhe-

cimento, de forma precisa, da imagem de
pessoas. Instalado inicialmente na Vara de
Execucdo das Penas e Medidas Alternativas
—Vepema, o Projeto de Controle Biométrico
para Beneficios de Penas (Probio) é pioneiro
no Judicidrio e tinha como objetivo conferir
maior segurancga e agilidade a identificacao
de apenados que precisam comparecer bi-
mestralmente em Juizo. Em 2019, o TIDFT
instituiu o projeto Amon, a fim de iniciar
os estudos de técnicas de reconhecimento
facial, contribuindo com a seguranca e mo-
dernizac¢ao do tribunal.

3 Sistema Amon

Nesta secao, descrevemos em mais
detalhes o sistema Amon. Na primeira par-
te, ha uma breve explanacao sobre a moti-
vagao em construi-lo. Em seguida, detalha-
mos o funcionamento e as particularidades,
dando destagque também a integragao com
o sistema SidenWeb, sistema de controle de
acesso do TIDFT.

3.1 Motivacgao

Partindo de uma visao ampla, o TIDFT,
por meio de suas areas técnicas, tem busca-
do o estudo e desenvolvimento de projetos
de automacao e inteligéncia artificial para
cada vez mais modernizar os processos da
Casa.

Um exemplo dessas iniciativas € o sis-
tema Hoérus (MELO; NEVES; CAVALCANTE,
2019), desenvolvido pelo Servico de Ciéncia
de Dados (SERCID). O Hérus auxilia nas ati-
vidades de identificacao, classificacao, cor-
regcao, assinatura, carga e registro de novos
processos da Vara de Execugao Fiscal do
DF, que passam a tramitar de modo digital.
Tudo isso de forma automatizada

O Amon surgiu de uma parceria do
SERCID com a Assessoria de Seguranga Ins-
titucional (ASI) do TIDFT. A demanda da ASI
possuia como objetivo a implementacao
de um sistema de reconhecimento facial, a
partir de fotografias, para trazer mais segu-
ranga ao TIDFT. O sistema a ser desenvolvi-
do deveria integrar-se ao SidenWeb (https://
sidenweb.tjdft jus.br/), software do Tribunal
que gerencia o controle integrado de acesso
as suas dependéncias.

Nas proximas secdes, serao detalha-
das as caracteristicas do Amon, assim como
seu modo de funcionamento. Também sera
descrito de que forma ocorre a integracao
com o SidenWeb.
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3.2 Caracteristicas e funcionamento

Uma das principais caracteristicas do
sisterna Amon é ter sido desenvolvido sem
nenhum custo para o Tribunal de Justica do
DF. Foi utilizada para sua construgao a lin-
guagem de programagao Python (PYTHON,
2020), assim como varias de suas bibliotecas
(moddulos) de apoio, sendo a principal a bi-
blioteca face recognition (FACE RECOGNI-
TION LIBRARY, 2020).

O Python é uma linguagem de pro-
gramacao de alto nivel, multiparadigma,
gue possui um modelo de desenvolvimen-
to aberto, comunitario, gerenciado pela Py-
thon Software Foundation (Python Software
Foundation, 2020), uma organizagao sem
fins lucrativos, cuja missdo é “promover, pro-
teger e evoluir a linguagem de programa-
¢ao Python, suportar e facilitar o crescimen-
to de uma comunidade de programadores
Python diversificada e internacional.”.

Outra caracteristica importante do
Amon é ser um sistema RESTful, ou seja,
gue segue os principios da arquitetura REST
(Representational State Transfer) (COSTA;
PIRES; DELICATO; MERSON, 2014) (FENG;
SHEN; FAN, 2009) (FIELDING, 2000). O REST
€ um estilo de arquitetura da web que de-
fine regras e restricdes para sua utilizacao
como servico independente.

O Amon fornece interfaces bem defi-
nidas para que outras aplicacdes possam se
comunicar com ele, utilizando seus servicos,
ou seja, fornece interoperabilidade entre sis-
temas na internet, a partir de métodos do
protocolo HTTP (Hypertext Transfer Proto-
col) (BERNERS-LEE et al, 1996). No caso do
Amon, seus servicos sdo acessados pelos
métodos Get (reconhecimento) e Post (ve-
torizacao). Esses servicos serdao detalhados
mais adiante.

O que vale adiantar neste momento
sao as restricdes do servigo de reconheci-
mento facial. O Amon aceita que seja envia-
da apenas uma foto por vez para que seja
reconhecida, e esse arquivo da foto deve ter
um tamanho de no maximo 2 megabytes.

3.2.1 Representacgao das fotos

De forma bem resumida e objetiva, a
principal funcionalidade do Amon é tentar
reconhecer facialmente uma pessoa a partir
de uma foto. Vamos detalhar de que forma
isso acontece.

1 Traduzido livremente de: https:/;Aww.python.org/psf/. Acesso
em: 7 ago. 2020
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Primeiramente, para que possa haver
uma tentativa de reconhecimento facial a
partir de uma foto de entrada, é necessario
que existam outras fotos para serem bus-
cadas e comparadas. A comparacao entre
fotografias ndo ocorre com as imagens em
si, mas sim com representa¢cdes numeéericas
destas. Portanto, uma premissa basica do
reconhecimento facial no Amon é que as
fotos sejam traduzidas para uma represen-
tacao numeérica.

Essa representacao numeérica € uma
codificacao das caracteristicas da face de
uma pessoa, como, por exemplo a distancia
entre as orelhas, entre os olhos, a distancia
do queixo até a ponta do nariz, etc.

Ndo sdo as fotos completas que sao
traduzidas, mas sim as faces localizadas nes-
sas fotos. A ordem para que as fotos estejam
prontas para serem utilizadas pelo Amon
esta ilustrada na Figura 1. O Amon trabalha
internamente com as representacdes nu-
meéricas.

Figura 1 — Fluxo ilustrativo de transformacdo de
imagem do Amon

o 6 ‘ [123455 5415181 ... 651512]
W

Localizagdo
Imagem Original

=)

Representagio Numérica da Face
da Face

Fonte: elaborada pelos autores.

Nesse ponto, trabalhamos com o moé-
dulo face recognition do Python. Num pri-
meiro momento utilizamos um de seus
meétodos, o qual nos retorna a localizagao
da face humana em uma imagem. Na se-
guéncia, interagimos com outro método da
biblioteca, que recebe uma imagem e a lo-
calizacao da face e nos retorna um vetor nu-
meérico representativo da face de 128 dimen-
soes. Esse vetor é chamado de encoding da
face, e o processo completo nés chamamos
de vetorizagao da imagem.

Como informamos anteriormente, de-
vem existir outras fotos para comparacao e
reconhecimento de uma imagem de entra-
da. O processo de vetorizacao da imagem fi-
naliza com o armazenamento do encoding
em um arquivo central. Esse arquivo central
é a base de fotos do Amon, composta por re-
presentacdes numéricas (vetores) de faces.

3.2.2 Parametros de configuragao

Antes de descrevermos a ldgica dos
servicos do Amon, vamos abordar nesta se-
¢ao quais parametros sdao necessarios para
configuracdo do sistema. Tais parametros



possuem influéncia na maneira como o re-
conhecimento facial é executado.

O primeiro parametro é a forma como
as faces devem ser localizadas numa foto,
e é necessario ser informado no método
correspondente da biblioteca face recog-
nition. Esse método recebe como entrada
uma imagem e o modo de deteccao de fa-
ces. Sao dois os possiveis modos: HOG (His-
togram of Oriented Gradients/Histograma
de Gradientes Orientados) (DALAL; TRIGGS,
2005) (EBRAHIMZADEH; JAMPOUR, 2014)
(NEWELL; GRIFFIN, 2011) (RYBSKI; HUBER;
MORRIS; HOFFMAN, 2010) ou CNN (Convo-
lutional Neural Network/Rede Neural Con-
volucional) (FARFADE; SABERIAN.; LI, 2015)
(GUO; WANG; YAN; ZHENG; LI, 2020) (LI et
al, 2015) (MATSUGU; MORI; MITARI; KANE-
DA, 2003) (RANJAN; SANKARANARAYANAN,
2017). O valor desse parametro é configura-
do na aplicacao.

O modelo HOG é um descritor de ca-
racteristicas, ou seja, simplifica uma ima-
gem extraindo dela informagdes Uteis para
uma aplicacdo. E utilizado em processa-
mento de imagens para detecgdo de obje-
tos. Na nossa realidade, o HOG, portanto, é
utilizado para detectar faces em uma foto.

O modelo CNN é uma classe de rede
neural que vem sendo aplicada de forma
bem sucedida na andlise e processamento
de imagens. Enquanto o HOG possui uma
boa performance para detecgao de faces
frontais em fotos, o CNN é capaz de localizar
faces em angulos variados.

A grande diferencga entre os dois mo-
delos, para o sistema Amon, é a seguinte:

HOG: Menos preciso, mais limitado,
mais rapido;

CNN: Mais preciso, mais robusto, mais
lento.

O segundo e Ultimo parametro ne-
cessario para o funcionamento do Amon é a
tolerancia do reconhecimento facial ou acu-
racia desejada. A utilizagdo desse parametro
serd melhor compreendida na préxima se-
cao.

Esse parametro € um numero entre O
e 1 (inclusive), o qual é configurado na apli-
cacao e utilizado por padrdao nos processos
de reconhecimento. Porém, ha também
a possibilidade de o usuario informar esse
valor pontualmente para uma busca facial
especifica. Caso o usuario opte por informar
esse valor, este tera preferéncia na execu-

¢ao, ou seja, sera utilizado no procedimento
de reconhecimento facial em vez do valor
configurado na aplicacao.

3.2.3 Légica do reconhecimento facial

Nesta secdo explicaremos como fun-
ciona o reconhecimento facial no Amon. Re-
visando o que comentamos anteriormente,
os servicos do Amon sio fornecidos por meio
de métodos HTTP. O reconhecimento facial
€ acessado a partir do método Get. Esse ser-
vico recebe um parametro obrigatodrio (uma
foto) e um parametro opcional (valor da acu-
racia). A foto deve possuir no maximo 2MB,
e deve ser enviada uma foto por requisi¢ao.

O servico de reconhecimento facial do
Amon inicia com essas checagens (quanti-
dade de fotos e tamanho do arquivo). Apds
isso, é validada a qualidade da foto enviada.
O Amon retorna um erro para o UsUario se:

O arquivo da foto estiver corrompido;

Nao for possivel detectar uma face na
foto:

> qualidade baixa da imagem;
> foto sem pessoa;

> face em um angulo/posicdo de di-
ficil deteccao, etc.

Caso nesse ponto nenhum erro seja
retornado, a foto é considerada valida, sendo
portanto possivel detectar uma face. Com a
face detectada, é gerada a sua representa-
cdo numérica. E com essa representacado
que a busca na base de fotos é realizada.

Utilizando novamente a biblioteca
face recognition do Python, conseguimos
calcular a distancia entre as faces, ou seja, a
distancia entre os vetores de encoding. Esse
método de distancia recebe dois parame-
tros: a representacao numerica de uma face
(nossa imagem de entrada) e um conjunto
de vetores numeéricos para busca e compa-
racao (nossa base de fotos).

O retorno desse método é um conjun-
to de nUmeros, que sdo as distancias da nos-
sa imagem de entrada para cada imagem
da base de dados. O valor da distancia € um
numero entre O e 1, inclusive. Quanto menor
esse valor mais similar uma face é de outra.
Portanto, de todas as distancias retornadas,
interessa-nos recuperar a menor distancia.

Recuperar a menor distancia significa
recuperar a face da base de dados mais si-
milar a nossa face de entrada. Isso nao sig-
nifica (ainda) que o reconhecimento facial
retornou uma pessoa. Nesse momento o
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Amon realiza uma comparacao, a da menor
distancia recuperada com o parametro de
acuracia (seja o da aplicagdo, seja o informa-
do pelo usuario).

Caso o valor recuperado da menor
distancia seja menor ou igual ao parametro
da acuracia, consideramos que o reconheci-
mento facial encontrou uma pessoa para a
imagem fornecida como entrada. Caso con-
trario, informamos que o reconhecimento
facial ndo encontrou ninguém para a foto
fornecida.

Assim, podemos notar a importancia
do parametro de toleradncia. Baseado em
experimentos, podemos definir um valor
padrao de calibragem e confiabilidade do
Amon (mais detalhes na secdo de resulta-
dos). Um valor de distancia sempre é retor-
nado na comparacao da foto com a base,
porém nosso parametro de tolerancia cer-
tifica-se de que a foto localizada é ou nao
uma ocorréncia verdadeira de reconheci-
mento facial.

Por exemplo, se ao enviarmos uma
foto para reconhecimento, a face que mais
se aproxima da nossa tem uma distancia de
0.45, essa distdncia ainda é razoavelmente
longe de O, portanto ha uma grande chan-
ce de que nossa foto nao foi reconhecida na
base. Ao compararmos essa distancia com
nosso parametro, digamos, de 0.35, 0 Amon
informa ao usuario que a sua imagem nao
foi reconhecida. O processo de reconheci-
mento facial esta ilustrado na Figura 2.

Figura 2 — Fluxo do Reconhecimento Facial do

Amon
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Fonte: elaborada pelos autores.
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CASO CONTRARIO

3.2.4 Servigo de vetorizagao

além do reconhecimento facial, o
Amon disponibiliza outro servico, acessado
a partir do método Post. E o servico de veto-
rizacao de imagens. Deve ser enviada uma
imagem por requisi¢ao.
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Assim como o servico de reconheci-
mento facial, a vetorizacao também afere a
qualidade da foto, ou seja, se o arquivo esti-
ver corrompido ou nao for possivel detectar
uma face na foto, é retornada uma mensa-
gem de erro ao usuario.

O procedimento segue o mesmo ra-
ciocinio da preparagao da foto para o reco-
nhecimento facial. Utilizando a biblioteca
face recognition, a face é localizada na foto,
e entao é gerada uma representagcao numeé-
rica.

A grande diferencga é o objetivo final.
Apds a geragdao do encoding da imagem,
este é armazenado No Nosso arquivo central
de fotos, ou seja, é realizado um incremen-
to da base. Isso € muito importante para
aumentar a qualidade e precisdo do Amon,
pois com o passar do tempo a base de fotos
estad sendo enriquecida com mais imagens.

Temos entao os seguintes cenarios a
partir do servico de vetorizacao:

1) Mais fotos de pessoas diferentes, o
gue aumenta o universo de pessoas
gue podem ser reconhecidas pelo
Amon;

2) Mais fotos diferentes da mesma pes-
soa, 0 que aumenta a chance de essa
pessoa ser reconhecida pelo Amon,
pois a similaridade de uma foto dela
qualquer serd calculada com diversas
candidatas, possivelmente em dife-
rentes angulos.

3.2.5 Integracao com o sidenweb

O Amon foi desenvolvido pelo Servico
de Ciéncia de Dados do TIJDFT, numa par-
ceria com a Assessoria de Seguranca Insti-
tucional. Essa demanda tinha como objetivo
principal trazer mais segurancga a integrida-
de fisica dos membros do TIDFT.

Desde junho de 2020 o Amon esta
em operagao no Tribunal de Justica do
DF (https://vww.tjdft.jus.br/institucional/
imprensa/noticias/2020/junho/tjdft-apri-
mora-seguranca-com-implantacao-de-
-sistema-de-reconhecimento-facial-pa-
ra-controle-de-acesso-de-visitantes). O
sistema esta funcionando de forma integra-
da com o SidenWeb, software da seguranca
do Tribunal que gerencia o controle integra-
do de acesso as suas dependéncias. A tela
de informacdes de visitante do SidenWeb
esta ilustrada na Figura 3.



Figura 3 — Tela de informacdes de visitante do Si-
denWeb

o | @M

Fonte: elaborada pelos autores.

O SidenWeb funciona nas portarias
do Tribunal. Quando uma pessoa chega as
dependéncias do TIDFT, ela se identifica na
portaria com sua documentagao e informa
seus dados, como nome e CPF, para a cria-

¢ao de um novo cadastro, caso ainda nao o
possua. A pessoa também é solicitada a tirar
uma foto.

A cada nova visita da pessoa ao Tribu-
nal, a sua foto deve ser atualizada. O histori-
co das fotos € mantido numa base de dados
propria do SidenWeb. A sua documentagao
sempre é conferida com o cadastro existen-
te. Portanto, para conferéncia e deteccdo de
possiveis fraudes, o SidenWeb baseia-se nos
metadados da pessoa, como o CPF ou nu-
mero da identidade. Por exemplo, uma frau-
de é apontada caso alguém apresente um
documento pertencente a outra pessoa.

A integracdo do Amon com o Si-
denWeb funciona conforme ilustrado na Fi-
gura 4.

Figura 4 — Fluxograma de integracao SidenWeb/Amon
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Fonte: elaborada pelos autores.

A integracao funciona da seguinte for-
ma: quando a foto de uma pessoa é tirada na
portaria, sera realizado o seu reconhecimen-
to facial, e sua foto sera vetorizada e adicio-
nada na base de fotos do Amon.

Para o reconhecimento positivo ou
nao, sdo utilizadas duas medidas de acura-
cia. A primeira é o parametro que ja discu-
timos, definido no préprio sistema Amon.
A medida de similaridade/distancia entre
as fotos deve estar abaixo desse parametro
para ser considerado um possivel reconheci-
mento positivo.

Como estratégia da integragcdo, ha
outra medida de tolerancia definida no Si-
denWeb, com valor abaixo da que esta de-

Toipings "o
s Aestsdo mansal o ]
aonwen” TS T

Mio ‘

finida no Amon. Podemos entender que a
primeira medida, do Amon, funciona como
uma triagem, e a segunda medida, do Si-
denWeb, confirma a veracidade do reconhe-
cimento facial, para dar mais seguranga ao
resultado.

Caso a menor medida de similaridade
entre a foto de uma pessoa e a base de fotos
esteja abaixo das duas métricas, é conside-
rado automaticamente que hd um reconhe-
cimento positivo. Caso essa menor medida
esteja acima da acuracia do SidenWeb, esse
reconhecimento é separado para uma con-
firmagao manual.

Em ambos os casos, caso se trate da
mesma pessoa, a foto € adicionada tanto na
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base do SidenWeb como vetorizada na base
do Amon. Caso n3o se trate da mesma pes-
soa, ha um possivel indicio de fraude detec-
tado. Com isso, temos como detectar frau-
des além da conferéncia dos dados de uma
pessoa.

Com o SidenWeb, a partir de dados
documentais, tentava-se conferir se aque-
les dados realmente eram daquela pessoa a
partir de uma conferéncia na base de dados
do sistema. Com o Amon integrado, é pos-
sivel detectar problemas a partir da foto da
pessoa. Se a foto reconhecida do sistema
juntamente com os registros recuperados
exibirern dados de documentos diferentes
dos apresentados, temos um indicio de frau-
de, ou seja, aquela mesma pessoa ja visitou
o Tribunal antes portando documentos dife-
rentes.

O resumo das detecgdes de fraudes
discutidas aqui encontra-se ilustrado na Fi-
gura 5.

Figura 5 - Detecgao de Fraudes no SidenWeb e
Amon
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Documento: 123

Nome: José
Documento: 123
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Nome: Jodo
Documento: 345

Nome: José

Documento: 123
Fonte: elaborada pelos autores.

4 resultados

Nesta secao, ilustraremos os resulta-
dos alcangados com a operacionalizagao
do Amon no TIDFT. E importante destacar
que todo o processo de desenvolvimento
e testes da ferramenta foi conduzido pelos
autores. Os dados e estatisticas apresenta-
dos nesta se¢cao sao oriundos desses expe-
rimentos.

O sistema Amon encontra-se opera-
cional desde junho de 2020, nas portarias
do TIDFT (Férum Desembargador Milton
Sebastiao Barbosa). A homologacdo e os
testes foram realizados pela Assessoria de
Seguranca Institucional, tanto do Amon iso-
ladamente quanto da sua integracdo com o
SidenWeb. A Figura 6 ilustra a interface de
testes do Amon.
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Interface de Testes do Amon

Figura 6 —

Reconhecimento Facial
RESULTADO Foto Reconhecida

(Tollrancia Utilizada: 0,42 (Sistemal) zis JTEIH
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CPF: em—
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Fonte: elaborada pelos autores.

Foto Escolhida

P

!ﬁ-

Quando uma foto é encontrada/re-
conhecida na base, além de a foto corres-
pondente ser retornada, o Amon também
recupera alguns metadados da pessoa
encontrada: ldentificador da base do Si-
denWeb, Nome e CPF, conforme ilustrado
na Figura 6.

Além dos testes e homologacgao, para
que pudéssemos operacionalizar o Amon,
era necessario montar a sua base de fotos,
com imagens de faces vetorizadas. Para
isso, utilizamos a prépria base de dados do
SidenWeb, que possui fotos de visitantes e
servidores do TJDFT. No momento da entre-
ga do Amon, a sua base continha cerca de
1 milhao e 261 mil registros vetorizados de
fotos, conforme detalhamento do painel de
indicadores? descrito na Figura 7.

Figura 7 — Indicadores de processamento do Sl-
DEN
Andamento Vetorizagao
92 2.315
Possiveis Fraudes Dete... Rec. Faciais - OK
1.261.339
806 82
Erros no Reconhecime... Rec.Facialseml... @
true Other

Rec. Facial sem

ID_PESSOA
Fonte: elaborada pelos autores.

O tempo médio de processamento
dos servicos do Amon é:

- Reconhecimento Facial: cerca de 10
segundos, sendo que 7 segundos sao
contabilizados na localizacao da face
na imagem de entrada com o algorit-
mo CNN. O restante do tempo é utili-
zado para a busca da face vetorizada
pela face mais préxima na base de fo-
tos;

- Vetorizagcao: cerca de 12 segundos,
sendo que 7 segundos sao contabili-

2 Dashboard de indicadores de reconhecimento facial do Sl-
DEN. Disponivel em: https:/metabase-asi.apps.tjdft.jus.br/pu-
blic/dashboard/5e87cac9-6894-44c2-8af1-1a3309111dc3.




zados na localizacdo da face na ima-
gem de entrada com o algoritmo
CNN. O restante do tempo é utilizado
para o incremento e persisténcia da
base atualizada de fotos do Amon.

Optamos pela utilizagdo do algoritmo
CNN, pois apesar de ter o seu processamen-
to mais lento, € mais preciso e robusto do
gue o algoritmo HOG. Por exemplo, com a
utilizagao do algoritmo CNN para a localiza-
¢ao de faces nas fotos para posterior reco-
nhecimento facial, obtivemos sucesso em
casos diversos como:

rosto ndo totalmente frontal;

- pessoa utilizando mascara;

- pessoa com mascara No queixo;
pessoa com oculos.

Em geral, nos testes realizados, foram
poucas as ocorréncias de erros no processa-
mento da foto, ou seja, naimpossibilidade de
definicao da face. Nos experimentos condu-
zidos pelo SERCID, em maio de 2020, foram
detectados alguns erros, entre eles: a) foto
sem face e b) foto de baixa qualidade. Nes-
sa condigao, é solicitada a pessoa que tire
outra foto. Apds a implantacao do sistema,
a taxa de erro® esta em torno de 25,16% que
pode ser computada pela quantidade de er-
ros no reconhecimento dividido pela soma
de: a) reconhecimento facial (ok); b) erros no
reconhecimento e c) reconhecimento facial
sem cadastro. Essas variaveis estdo descritas
em termos quantitativos na Figura 7.

O valor de tolerancia/acuracia tam-
bém foi definido a partir dos testes realiza-
dos. Vale lembrar que esse valor pode ser
configurado a qualquer tempo no sistema
Amon bem como podemos informar um
valor diferente a cada requisi¢ao do servico
de reconhecimento facial. A conclusao que
obtivemos sobre esse parametro foi o de se-
rem utilizados valores baixos, préoximos de
O (zero), para uma maior confiabilidade na
ocorréncia de um reconhecimento. Co m o
mencionamos na se¢ao 3.2.5, caso o valor de
similaridade/distancia retornado seja abaixo
do valor definido no Amon, a ocorréncia é
considerada um potencial reconhecimen-
to verdadeiro, pois ainda trabalhamos com
um segundo valor de tolerancia definido no
SidenWelb, com valor abaixo do definido no
Amon.

3 Dashboard de indicadores de reconhecimento facial do SlI-
DEN. Disponivel em: https://metabase-asi.apps.tjdft.jus.br/pu-
blic/dashboard/5e87cac9-6894-44c2-8af1-1a3309111dc3.

5 Perspectivas futuras

Com a operacionalizagcao do sistema
Amon para reconhecimento facial a partir
de fotos, podemos pensar em outros siste-
mas e aplicagdes. Como pode-se observar
tendo por base a interface do Amon (Figu-
ra 5), podemos imaginar outras integracoes
com o sistema, a partir dos metadados re-
tornados do reconhecimento facial.

Por exemplo, a partir do CPF da pes-
soa localizada, é possivel conferirmos se esta
pessoa possui alguma incidéncia penal ou
conferir a existéncia de algum registro no
Sistema Eletrénico de Execugdo Unificado
(SEEU)*. Os primeiros testes ja foram realiza-
dos. A Figura 8 mostra o retorno de incidén-
cias penais a partir de uma consulta pelo
CPF de uma pessoa.

Figura 8 — Consulta de Incidéncias Penais

CPF: SR

Quantidade de Incidéncias: 12

Fonte: elaborada pelos autores.

Outra ideia que vem sendo trabalhada
€ aplicar o reconhecimento facial em videos
ao vivo de cameras do Tribunal. Experimen-
tos também ja vém sendo realizados, utili-
zando-se praticamente as mesmas biblio-
tecas do Python aplicadas no Amon com
fotos. Isso fortalece ainda mais a questao
da seguranca para todos os frequentadores
do TIDFT. Podemos, por exemplo, verificar
se alguma pessoa possui Ou Nao permis-
sdo para frequentar determinados locais da
Casa.

Com o reconhecimento facial a par-
tir de cameras, a perspectiva é expandir o
Amon para outras localidades, como, por
exemplo, as Varas Penais. Na carceragem,
poderiamos imaginar o Amon realizando
reconhecimento facial por video nas visitas
de advogados, atestando a veracidade da
documentagcao com a pessoa que os apre-
senta, além da permissao que aquele profis-
sional tenha de realizar as visitas.

A Vara de Execucgdes das Penas em
Regime Aberto — VEPERA jurisdiciona pes-
soas que cumprem penas privativas de li-

berdade em prisao domiciliar ou que foram
4 Disponivel em: https://seeu.pje.jus.br/seeu/.
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beneficiadas pela suspensao da pena (sur-
sis penal) ou pelo livramento condicional. O
contingente jurisdicionado alcanga mais de
20 mil pessoas, as quais comparecem regu-
larmente ao FOorum Mirabete para cumpri-
mento das condi¢des impostas no momen-
to da concessao do beneficio. Essa situagao,
gue muito ocupa e preocupa a VEPERA,
adquiriu maior relevancia e urgéncia com o
advento da pandemia da covid-19.

O distanciamento social recomen-
dado em face da Pandemia persistird por
tempo substancial e, provavelmente, exigi-
ra a modificagao de muitas das atividades
realizadas pela VEPERA. As atividades pre-
senciais na Vara encontram-se suspensas
no momento, e isso significa que as condi-
¢bes impostas aos jurisdicionados padecem
do acompanhamento e das respostas exigi-
das ao efetivo cumprimento da reprimenda
penal. As atividades impactantes que recla-
mam atencdo imediata, sdo trés: (i) Apresen-
tagdes Bimestrais; (ii) Fiscalizacao de Reco-
Ihimento Domiciliar; e (iii) Atendimento no
Balcao da Vara.

Nesse sentido, a construgcao de um
sistema que possibilite a apresentagao de
apenados de forma remota ja estda em curso,
como pode ser observado na Figura 9.

Figura 9 — Projeto para apresentagao remota de
apenados
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Fonte: elaborada pelos autores.

TIDFTIVEPERA

(a) tela de inicializagao do sistema, (b) console base do fluxo de
apresentagdo com ativagao da camera e localizagédo do disposi-
tivo do apenado, (c) reconhecimento facial baseado no projeto
Amon e (d) encaminhamento da presenga do apenado.

6 Conclusao

Apesar de implantagdo recente, o
Amon tem apresentado resultados satisfato-
rios quanto a aplicacao de reconhecimento
facial nas dependéncias do TIDFT, onde a
taxa de efetividade® estd em torno de 72,27%,
gue pode ser computada pela quantidade
de reconhecimento facial (ok) dividido pela
soma de: a) reconhecimento facial (ok); b) er-
ros No reconhecimento e c) reconhecimen-
to facial sem cadastro. Essas variaveis estao
descritas em termos quantitativos na Figura
7.

5 Dashboard de indicadores de reconhecimento facial do SlI-
DEN. Disponivel em: https:/metabase-asi.apps.tjdft.jus.br/pu-
blic/dashboard/5e87cac9-6894-44c2-8af1-1a3309111dc3.
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A robustez na execucao do reconheci-
mento em varios cenarios (mascara, oculos,
etc.) nos faz vislumbrar um futuro promissor
com relagao a melhoria da segurang¢a no Tri-
bunal.

A checagem de segurancga dos visitan-
tes do Tribunal foi enriquecida com o Amon.
Além da verificagcao a partir de metadados,
como CPF, agora é possivel realizar uma
conferéncia de cada pessoa a partir do reco-
nhecimento facial, trazendo maior controle
sobre quem entra na Casa.

Devemos também ressaltar outras
vantagens como o fato de a ferramenta ter
sido desenvolvida sem custos para o TIDFT,
utilizando a linguagem Python, cada vez
mais empregada pelos profissionais de Ci-
éncia de Dados e Inteligéncia Artificial. Por
se tratar de um sistema RESTful, o Amon
pode ser integrado a outras ferramentas,
além do SidenWeb.

As perspectivas futuras também
sao animadoras. Foram iniciados estudos
e meios de se trabalhar com outras inte-
gragdes a partir do reconhecimento facial,
como a checagem de incidéncias penais, a
aplicacdo do Amon em videos de cameras
a0 Vivo.

As parcerias da area de Tecnologia da
Informacdo com outros setores do TIDFT
reforcam o objetivo da Casa de melhoria e
modernizacdo dos seus sistemas, processos
e atividades.
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